




























ขอบเขตของงาน (Terms of Reference: TOR) 
โครงการจัดซื้อระบบรักษาความปลอดภัยรองรับ พ.ร.บ. ความม่ันคงปลอดภัยไซเบอร์ 

 
๑. ความเป็นมา 

ประเทศไทยก าลังเข้าสู่ยุคดิจิทัล และผลักดันนโยบายเศรษฐกิจดิจิทัลด้วยการส่งเสริมให้มีการใช้ประโยชน์
จากเทคโนโลยีสารสนเทศและการสื่อสาร เทคโนโลยีดิจิทัล และนวัฒกรรมในทุกภาคส่วน ทั้งภาครัฐ ภาคอุตสาหกรรม 
ภาคเอกชน และประชาชน ซึ่งในขณะที่เทคโนโลยีดิจิทัลเข้ามามีบทบาทส าคัญในการขับเคลื่อนไปสู่เศรษฐกิจดิจิทัล 
ไม่ว่าจะเป็นการส่งเสริมการเรียนรู้ การศึกษา การสร้างธุรกิจใหม่ๆ แล้ว เทคโนโลยีดิจิทัลก็ถูกใช้เป็นเครื่องมือในการ
ก่อให้เกิดภัยคุกคามไซเบอร์ และการก่ออาชญากรรมไซเบอร์ในหลากหลายรูปแบบ ไม่ว่าจะเป็นการเผยแพร่ข้อมูลที่
ไม่เป็นจริง การพยายามบุกรุกเข้าระบบ การโจมตีสภาพการใช้งานของระบบ การพัฒนาโปรแกรมที่ไม่พึงประสงค์ 
และการสร้างหน้าเว็บไซต์ปลอมเพ่ือหลอกลวงหาผลประโยชน์ เป็นต้น อันก่อให้เกิดความเสียหายแก่ เศรษฐกิจ สังคม 
และความมั่นคงของประเทศ โดยปัญหาของภัยคุกคามมีสาเหตุส าคัญมาจากขาดระบบบริหารจัดการเครือข่ายที่ดี 
ความไม่พร้อมของระบบเทคโนโลยี การขาดแคลนบุคลากรที่มีความเชี่ยวชาญด้านความม่ันคงปลอดภัยไซเบอร์ ดังนั้น
หน่วยงานภาครัฐจึงควรตระหนักถึงการปรับปรุงเปลี่ยนแปลงโครงสร้างพ้ืนฐานส าคัญๆ ที่ก าลังจะเกิดขึ้นตามนโยบาย
การขับเคลื่อนเศรษฐกิจดิจิทัลและไทยแลนด์ ๔.๐ ของรัฐบาล ซึ่งเป็นการเปลี่ยนผ่านประเทศครั้งส าคัญ อันหมายถึง 
การย้ายจากสังคมหนึ่งไปอีกสังคมหนึ่งด้วยการเข้าถึงข้อมูลและการบริการต่างๆ ด้วยระบบดิจิทัลและนวัตกรรม โดย
ไม่อาจละเลยกับภัยคุกคามไซเบอร์ต่างๆ ที่มีหลากหลายรูปแบบได้ รวมถึงเพ่ือให้สอดรับกับพระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 

กรมทรัพย์สินทางปัญญาได้ให้ความส าคัญต่อการน าเทคโนโลยีดิจิทัลที่ทันสมัยมาใช้ในการสนับสนุนการ
ปฏิบัติงานของเจ้าหน้าที่ การให้บริการประชาชนและหน่วยงานภายนอก ไม่ว่าจะเป็นการให้บริการเครือข่ายภายใน 
การให้บริการอินเทอร์เน็ต การให้บริการเว็บไซต์ การให้บริการเว็บเซอร์วิส รวมถึงการให้บริการจดทะเบียนทรัพย์สิน
ทางปญัญาอิเล็กทรอนิกส์ ซึ่งการด าเนินการดังกล่าวจ าเป็นต้องมีอุปกรณ์เครือข่ายคอมพิวเตอร์ที่มีเทคโนโลยีใหม่และ
ทันสมัย สามารถรับ-ส่งข้อมูลปริมาณมากๆ ได้อย่างรวดเร็วและต่อเนื่อง รวมถึงมีระบบรักษาความปลอดภัยที่สามารถ
ป้องกันภัยคกุคามไซเบอร์ต่างๆ ที่มีหลากหลายรูปแบบได้ ซึ่งปัจจุบันอุปกรณ์เครือข่ายคอมพิวเตอร์ของกรมฯ มีสภาพ
เก่า ล้าสมัย และประมวลผลช้า ไม่สามารถตอบสนองกับเทคโนโลยีและภัยคุกคามไซเบอร์ที่เกิดขึ้นใหม่ๆ ได้ รวมถึง
เครือข่ายคอมพิวเตอร์ของกรมฯ ในปัจจุบันไม่สอดคล้องกับปริมาณการใช้งานระบเครือข่ายคอมพิวเตอร์ของกรมฯ ที่
เพ่ิมมากขึ้น ท าให้ไม่สามารถท างานได้อย่างมีประสิทธิภาพ จึงจ าเป็นต้องมีการปรับปรุงระบบเครือข่ายคอมพิวเตอร์
ของกรมทรัพย์สินทางปัญญาให้สามารถท างานได้อย่างมีประสิทธิภาพ ต่อเนื่อง และมีความมั่นคงปลอดภัยไซเบอร์ 
(Cyber Security) มากยิ่งขึ้น สามารถตอบสนองกับเทคโนโลยีและภัยคุกคามไซเบอร์ต่างๆ ที่มีหลากหลายรูปแบบได้ 
 
๒. วัตถุประสงค ์
 ๒.๑ เพ่ือให้ระบบเครือข่ายคอมพิวเตอร์ของกรมทรัพย์สินทางปัญญาสามารถท างานได้อย่างมีประสิทธิภาพ
และต่อเนื่อง 
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 ๒.๒ เพ่ือให้กรมทรัพย์สินทางปัญญามีความพร้อมในการรับมือกับภัยคุกคามไซเบอร์ในรูปแบบการโจมตีที่มี
หลากหลายรูปแบบ 
 
3. คุณสมบัติของผู้เสนอราคา 
 ๓.๑ มีความสามารถตามกฎหมาย 
 ๓.๒ ไม่เป็นบุคคลล้มละลาย 
 ๓.๓ ไม่อยู่ระหว่างเลิกกิจการ 
 ๓.๔ ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือท าสัญญากับหน่วยงานของรัฐไว้ชั่วคราว 
เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการ
กระทรวงการคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 
 ๓.๕ ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงานของ
รัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วนผู้จัดการ กรรมการ
ผู้จัดการ ผู้บริหาร ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย 
 ๓.๖ มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามท่ีคณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุ
ภาครัฐก าหนดในราชกิจจานุเบกษา 
 ๓.๗ เป็นนิติบุคคลผู้มีอาชีพขายพัสดุที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว 
 ๓.๘ ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอ่ืนที่เข้ายื่นข้อเสนอให้แก่กรมทรัพย์สินทางปัญญา ณ 
วันประกาศประกวดราคาอิเล็กทรอนิกส์ หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการ
ประกวดราคาอิเล็กทรอนิกส์ครั้งนี้ 
 ๓.๙ ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอ
ได้มีค าสั่งให้สละสิทธิ์และความคุ้มกันเช่นว่านั้น 
 ๓.๑๐ ผู้ยื่นข้อเสนอต้องลงทะเบียนในระบบจัดซื้อจัดจ้างภาครัฐด้วยระบบอิเล็กทรอนิกส์ (Electronic 
Government Procurement: e-GP) ของกรมบัญชีกลาง 
 ๓.๑๑ ผู้ยื่นข้อเสนอต้องเป็นนิติบุคคลที่มีอาชีพในการจ าหน่ายเครื่องแม่ข่ายคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ และอุปกรณ์เครือข่ายคอมพิวเตอร์ โดยต้องแสดงหลักฐานผลงานในการจ าหน่ายและติดตั้งระบบ
คอมพิวเตอร์หรือระบบเครือข่ายคอมพิวเตอร์ ให้กับหน่วยงานราชการ หรือรัฐวิสาหกิจ หรือเอกชน โดยผลงานนั้น
ต้องมีอุปกรณ์หรือระบบรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์เป็นส่วนหนึ่งในสัญญา และสัญญานั้นต้องเป็น
สัญญาเดียวมีมูลค่าไม่น้อยกว่า ๒๐,๐๐๐,๐๐๐ บาท (ยี่สิบล้านบาทถ้วน) ผลงานนั้นต้องมีระยะเวลาไม่เกิน ๕ ปี 
นับตั้งแต่วันส่งมอบงานงวดสุดท้ายถึงวันที่ยื่นข้อเสนอราคา โดยผู้เสนอราคาจะต้องยื่นส าเนาสัญญาและหนังสือรับรอง
ผลงาน ซึ่งมีหัวหน้าส่วนราชการของหน่วยงานราชการ หรือหัวหน้าหน่วยงานรัฐวิสาหกิจ หรือผู้มีอ านาจลงนามของ
บริษัทเอกชนในการรับรองผลงานในวันที่ยื่นข้อเสนอและเสนอราคา ทั้งนี้กรมทรัพย์สินทางปัญญาขอสงวนสิทธิ์ที่จะ
ตรวจสอบข้อเท็จจริงได้โดยตรง 
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 ๓.๑๒ ผู้ยื่นข้อเสนอต้องมีบุคลากรที่มีความรู้ความเชี่ยวชาญและประสบการณ์ในงานที่เกี่ยวข้องกับโครงการ
จัดซื้อระบบรักษาความปลอดภัยรองรับ พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ รวมจ านวนไม่
น้อยกว่า ๗ คน โดยแนบประวัติการท างาน หลักฐานการได้รับรองความรู้ความเชี่ยวชาญและประสบการณ์ มาในวันที่
ยื่นข้อเสนอราคาด้วย ทั้งนี้ใบรับรองหรือประกาศนียบัตรดังกล่าวที่ได้รับต้องยังไม่หมดอายุ ซึ่งประกอบด้วย 
          ๓.๑๒.๑ ผู้จัดการโครงการ (Project Manager) จบการศึกษาไม่น้อยกว่าระดับปริญญาตรี ซึ่งมี
ประสบการณ์ในการบริหารจัดการโครงการเกี่ยวกับระบบคอมพิวเตอร์ หรือระบบเครือข่ายคอมพิวเตอร์ ไม่น้อยกว่า 
๕ ปี จ านวนไม่น้อยกว่า ๑ คน 
          ๓.๑๒.๒ ผู้เชี่ยวชาญดา้นเทคโนโลยีเครือข่ายในระดับสูง จบการศึกษาไม่น้อยกว่าระดับปริญญาตรี ซึ่ง
มีความเชี่ยวชาญด้านระบบเครือข่ายคอมพิวเตอร์ โดยมีใบรับรองหรือประกาศนียบัตรด้าน Cisco Certified 
Internetwork Expert (CCIE) และมีประสบการณ์ด้านระบบเครือข่ายคอมพิวเตอร์ไม่น้อยกว่า ๕ ปี จ านวนไม่น้อย
กว่า ๑ คน 
          ๓.๑๒.๓ ผู้เชี่ยวชาญดา้นระบบเครือข่ายคอมพิวเตอร์ จบการศึกษาไม่น้อยกว่าระดับปริญญาตรี ซึ่งมี
ความเชี่ยวชาญด้านระบบเครือข่ายคอมพิวเตอร์ โดยมีใบรับรองหรือประกาศนียบัตรด้าน Cisco Certified Network 
Professional (CCNP) หรือดีกว่า และมีประสบการณ์ด้านระบบเครือข่ายคอมพิวเตอรไ์ม่น้อยกว่า ๕ ปี จ านวนไม่
น้อยกว่า ๑ คน 
          ๓.๑๒.๔ ผู้เชี่ยวชาญดา้นระบบรักษาความมั่นคงปลอดภัยเครือข่ายคอมพิวเตอร์ จบการศึกษาไม่น้อย
กว่าระดับปริญญาตรี ซึ่งมีความเชี่ยวชาญด้านระบบรักษาความมั่นคงปลอดภัยเครือข่ายคอมพิวเตอร์ โดยมีใบรับรอง
หรือประกาศนียบัตรด้าน Cisco Certified Network Professional Security (CCNP-Security) หรือดีกว่า และมี
ประสบการณ์ด้านระบบเครือข่ายคอมพิวเตอร์ไม่น้อยกว่า ๕ ปี จ านวนไม่น้อยกว่า ๑ คน 
          ๓.๑๒.๕ ผู้เชี่ยวชาญดา้นระบบรักษาความมั่นคงปลอดภัยเครือข่ายคอมพิวเตอร์ จบการศึกษาไม่น้อย
กว่าระดับปริญญาตรี ซึ่งมีความเชี่ยวชาญด้านระบบรักษาความมั่นคงปลอดภัยเครือข่ายคอมพิวเตอร์ โดยมีใบรับรอง
หรือประกาศนียบัตรด้าน FORTINET Network Security Expert (NSE) หรือดีกว่า และมีประสบการณ์ด้านระบบ
เครือข่ายคอมพิวเตอร์ไม่น้อยกว่า ๕ ปี จ านวนไม่น้อยกว่า ๑ คน 
          ๓.๑๒.๖ ผู้เชี่ยวชาญดา้นระบบคอมพิวเตอร์แม่ข่ายเสมือน จบการศึกษาไม่น้อยกว่าระดับปริญญาตรี 
ซึ่งมีความเชี่ยวชาญด้านการติดตั้งระบบเครื่องคอมพิวเตอร์แม่ข่ายเสมือน โดยมีใบรับรองหรือประกาศนียบัตรด้าน 
VMware Certified Professional – Data Center Virtualization (VCP-DCV) หรือดีกว่า และมีประสบการณ์ด้าน
การติดตั้งระบบเครื่องคอมพิวเตอร์แม่ข่ายเสมือนไม่น้อยกว่า ๕ ปี จ านวนไม่น้อยกว่า ๑ คน 
          ๓.๑๒.๗ ผู้ประสานงานโครงการ จบการศึกษาไม่น้อยกว่าระดับปริญญาตรี และมีประสบการณ์ด้าน
การติดต่อประสานงานและจัดท าเอกสารรายงานการประชุมไม่น้อยกว่า ๒ ปี จ านวนไม่น้อยกว่า ๑ คน 
 
๔. ขอบเขตการด าเนินงาน 
 ผู้ขายต้องด าเนินการอย่างน้อยดังนี้ 
 ๔.๑ จัดท าแผนการด าเนินโครงการ โดยมีรายละเอียดอย่างน้อยดังต่อไปนี้ 
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       ๔.๑.๑ แผนการด าเนินโครงการในภาพรวม 
       ๔.๑.๒ แผนการติดตั้งอุปกรณ์ควบคุมและแจกจ่ายกระแสไฟฟ้า (Power Distribution Unit) 
       ๔.๑.๓ แผนการตัดถ่ายผู้ใช้งานจากระบบเก่าไประบบใหม่ 
       ๔.๑.๔ แผนการทดสอบความต่อเนื่อง 
       ๔.๑.๕ แผนการทดสอบด้านการป้องกัน Network security 
       ๔.๑.๖ แผนการฝึกอบรม 
       ๔.๑.๗ รายการอุปกรณ์ที่ติดตั้งในโครงการ พร้อมระบุสถานที่และต าแหน่งการติดตั้ง 
       ๔.๑.๘ รายชื่อและคุณสมบัติของบุคลากรทั้งหมดที่รับผิดชอบในโครงการ 
 ๔.๒ เข้าร่วมประชุมในการศึกษาระบบเครือข่ายคอมพิวเตอร์ที่กรมฯ ใช้งานอยู่ ณ ปัจจุบันร่วมกับเจ้าหน้าที่
ของกรมฯ โดยผู้ขายจะต้องส่งเจ้าหน้าที่ท่ีมีรายชื่อตามข้อ ๔.๑.๘ มาเข้าร่วมประชุม อย่างน้อย ๒ คน ซึ่งมี
รายละเอียดในการศึกษาและวิเคราะห์ระบบอย่างน้อยดังนี้ 
       ๔.๒.๑ ศึกษา วิเคราะห์ช่องว่าง (GAP Analysis) ระหว่างกระบวนการให้บริการเทคโนโลยีสารสนเทศที่
มีอยูปัจจุบันของกรมทรัพย์สินทางปัญญาเปรียบเทียบกับ พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
และ NIST Cyber Security Framework พร้อมจัดท ารายงานสรุปในรูปแบบ GAP Analysis Report 
       ๔.๒.๒ ศึกษาภาพรวมของระบบเครือข่ายคอมพิวเตอร์ เช่น IP Subnet, VLAN, Routing, AAA, DHCP 
เป็นต้น 
       ๔.๒.๓ ศึกษาการเชื่อมต่ออุปกรณ์เครือข่ายในรูปแบบ Physical Diagram และ Logical Diagram โดย
ประกอบด้วย Interface, Port Channel และ VLAN เป็นอย่างน้อย 
       ๔.๒.๔ ศึกษาการตั้งค่าของอุปกรณ์ Firewall เช่น Interface, DHCP, Routing, Authentication, 
VPN, IP Policy, NAT เป็นต้น 
       ๔.๒.๕ ศึกษาการตั้งค่าของอุปกรณ์ Load Balancer เช่น Server Node, SSL Certificate, Service ที่
ให้บริการ เป็นต้น 
       ๔.๒.๖ ศึกษาการตั้งค่าของอุปกรณ์ Wireless เช่น Physical Interface, Interface VLAN, SSID, 
Authentication และอุปกรณ์ Access Point เป็นต้น 
       ๔.๒.๗ ศึกษาการตั้งค่าของระบบ DNS, Microsoft DHCP และ Active Directory 
       ๔.๒.๘ ศึกษารายละเอียดอุปกรณ์คอมพิวเตอร์แม่ข่ายทั้งหมดและระบบ VMware ที่กรมฯ ใช้งาน เช่น 
VLAN, IP Address, Interface ที่เชื่อมต่อ และสถานที่ติดตั้ง เป็นต้น 
 ๔.๓ ออกแบบการเชื่อมต่อ การติดตั้ง การตั้งค่า (Configuration) ของอุปกรณ์และระบบ โดยผู้ขายต้องส่ง
เจ้าหน้าที่ท่ีมรีายชื่อตามข้อ ๔.๑.๘ อย่างน้อย ๒ คน เพื่อออกแบบอุปกรณ์และระบบ ซึ่งมีรายละเอียดอย่างน้อยดังนี้ 
       ๔.๓.๑ ออกแบบ IP Subnet, VLAN และ Routing 
       ๔.๓.๒ ออกแบบการจัดการนโยบายความม่ันคงปลอดภัย เช่น การจัดการ Access List, การป้องกัน
การโจมตีภัยคุกคามทางไซเบอร์ การจัดการสิทธิการใช้งานของ User และ Admin เป็นต้น 
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       ๔.๓.๓ ออกแบบการเชื่อมต่ออุปกรณ์ใหม่ในโครงการให้สามารใช้งานร่วมกับอุปกรณ์ของกรมฯ ที่ใช้งาน
อยู่ในปัจจุบัน เช่น Interface, VLAN, Routing, Physical and Logical Network Diagram (Overview), Physical 
and Logical Network Diagram (จากอุปกรณ์ Core Switch ไปยังแต่ละระบบ) เป็นต้น ได ้
       ๔.๓.๔ ออกแบบการเชื่อมต่ออุปกรณ์จากศูนย์ข้อมูลหลัก (DC-Site) ไปยังศูนย์ข้อมูลส ารอง (DR-Site) 
เช่น Interface, IP Subnet, VLAN Tagging, Routing, Network Diagram เป็นต้น 
       ๔.๓.๕ ออกแบบการตั้งค่าอุปกรณ์ Load Balancer เช่น Interface, Link Redundant หรือ Link 
Aggregation, SSL Certificate, Service and Server Node, การส่ง SysLog เป็นต้น 
       ๔.๓.๖ ออกแบบการตั้งค่าอุปกรณ์ DNS, DHCP, IPAM เช่น Interface, Link Redundant หรือ Link 
Aggregation, DNS Security and Threats, DHCP Network Scope, High Availability, Zone Transfer, การส่ง 
SysLog, ระบบ Reporting เป็นต้น 
       ๔.๓.๗ ออกแบบการตั้งค่าระบบ Active Directory และการท า Single Sign on เช่น Group Policy 
Management, Printer Management, การท า Single Sign On ร่วมกับอุปกรณ์อ่ืนๆ เป็นต้น 
       ๔.๓.๘ ออกแบบการตั้งค่าอุปกรณ์ Firewall Internet เช่น Physical and Logical Interface, 
Routing, User Authentication, IP Policy, NAT, Security, การจัดการ QOS, การท า Single Sign On, ระบบ 
Reporting, การส่ง SysLog, การตั้งค่า High Availability, การตั้งค่า Link Redundant หรือ Link Aggregation 
เป็นต้น 
       ๔.๓.๙ ออกแบบการตั้งค่าอุปกรณ์ Firewall Data Center เช่น Physical and Logical Interface, 
Routing, User Authentication, IP Policy, Security, การท า Single Sign On, ระบบ Reporting, การส่ง 
SysLog, การตั้งค่า High Availability, การตั้งค่า Link Redundant หรือ Link Aggregation เป็นต้น 
       ๔.๓.๑๐ ออกแบบการตั้งค่าอุปกรณ์ VPN Gateway เช่น Physical and Logical Interface, Routing, 
User Authentication, IP Policy, Security, ระบบ Reporting, การส่ง SysLog, การตั้งค่า High Availability, การ
ตั้งค่า Link Redundant หรือ Link Aggregation เป็นต้น 
       ๔.๓.๑๑ ออกแบบการตั้งค่าอุปกรณ์ Wireless เช่น IP Subnet, VLAN, Interface, SSID, Radio, 
Authentication, การส่ง SysLog เป็นต้น 
       ๔.๓.๑๒ ออกแบบการตั้งค่าอุปกรณ์จัดเก็บข้อมูล Lenovo DE2000H เช่น RAID, ข้อมูลพ้ืนฐานของ
อุปกรณ ์เป็นต้น 
 ๔.๔ จัดท าแผนด าเนินโครงการฯ และรายงานผลการศึกษารวมทั้งการออกแบบทั้งหมดตามข้อ ๔.๑ – ๔.๓ 
พร้อมน าเสนอต่อคณะกรรมการตรวจรับพัสดุพิจารณาให้ความเห็นชอบภายใน ๖๐ วัน นับถัดจากวันลงนามในสัญญา 
 ๔.๕ จัดหาอุปกรณ์ (Hardware) และซอฟต์แวร์ (Software) โดยมีรายการครบถ้วนตามภาคผนวก ก 
 ๔.๖ จัดหาอุปกรณ์ควบคุมและแจกจ่ายกระแสไฟฟ้า (Power Distribution Unit) ซ่ึงอุปกรณ์ต้องได้รับ
มาตรฐานผลิตภัณฑ์อุตสาหกรรม (มอก.) จ านวน ๑๐ ชุด โดยแต่ละชุดมีคุณลักษณะอย่างน้อยดังนี้ 
       ๔.๖.๑ มีเต้าเสียบแบบ Universal จ านวนไม่น้อยกว่า ๒๐ เต้าเสียบต่อ ๑ ราง 
       ๔.๖.๒ สามารถรองรับกระแสได้สูงสุด ๓๒A 
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       ๔.๖.๓ มีหัวเสียบต่อสายไฟฟ้าเป็นแบบ Power Plug 
       ๔.๖.๔ มีหน้าจอแสดงผล LCD สามารถแสดงผลค่าทางไฟฟ้าได้ เช่น กระแสไฟฟ้า เป็นต้น 
       ๔.๖.๕ มีสวิตช์ตัดไฟที่สามารถตัดกระแสไฟฟ้าในกรณีที่ใช้กระแสไฟฟ้าเกินได้อย่างรวดเร็ว 
       ๔.๖.๖ สามารถใช้งานได้กับระบบไฟฟ้า ๒๒๐V ๕๐Hz ได ้
       ๔.๖.๗ มี Port RJ45 และรองรับการเชื่อมต่อกับระบบเครือข่าย และส่งข้อมูลค่าการใช้งานต่าง ๆ ไปให้
ระบบบริการจัดการผ่าน SNMP ได้เป็นอย่างน้อย 
       ๔.๖.๘ สามารถติดตั้งในตู้เก็บอุปกรณ์ (Rack-mountable) ขนาด ๑๙ นิ้ว ได ้
 ๔.๗ ติดต้ังอุปกรณ์ที่จัดหาตามข้อ ๔.๖ ณ กรมทรัพย์สินทางปัญญา โดยด าเนินการดังนี้ 
       ๔.๗.๑ ติดตั้งในตู้ Rack ของกรมทรัพย์สินทางปัญญาจ านวน ๕ ตู้ โดยติดตั้ง ๒ ชุด ต่อ ๑ ตู้ Rack  
       ๔.๗.๒ เชื่อมต่อระบบไฟฟ้าจากอุปกรณ์ควบคุมและแจกจ่ายกระแสไฟฟ้ากับอุปกรณ์ภายในตู้ Rack 
       ๔.๗.๓ จัดสายไฟฟ้าให้เป็นระเบียบเรียบร้อย พร้อมติด Label เพ่ือแสดงชื่ออุปกรณ์อย่างชัดเจน โดยใช้
วัสดุและมีรูปแบบตามทีค่ณะกรรมการตรวจรับพัสดุก าหนด 
 ๔.๘ สร้าง/ติดตั้ง Microsoft Active Directory แบบ Primary/Secondary โดยมีรายละเอียดอย่างน้อย
ดังนี้ 
       ๔.๘.๑ ติดตั้ง Microsoft Active Directory ภายใต้ระบบปฏิบัติการ Microsoft Windows Server 
๒๐๑๙ Data Center บน VMware vSphere ของกรมทรัพย์สินทางปัญญา ด้วย License Key ของกรมทรัพย์สิน
ทางปัญญา  
       ๔.๘.๒ น าเข้าข้อมูลบัญชีผู้ใช้งานจาก Microsoft Active Directory และ FortiAuthenticator ที่กรม
ทรัพย์สินทางปัญญาที่ใช้งาน ณ ปัจจุบัน ไปยังระบบ Microsoft Active Directory ใหม ่ตามข้อ ๔.๘.๑ 
       ๔.๘.๓ สามารถเชื่อมต่อระบบ Microsoft Active Directory ให้เข้ากับระบบเครื่องคอมพิวเตอร์แม่ข่าย
และลูกข่ายแบบเสมือน (Virtual Server and Desktop Infrastructure: VDI) ของกรมทรัพย์สินทางปัญญา 
 ๔.๙ ติดตั้งอุปกรณ์ที่จัดหาตามข้อ ๔.๕ ณ อาคารกรมทรัพย์สินทางปัญญา และศูนย์ข้อมูลส ารอง (DR-Site) 
โดยมีรายละเอียดอย่างน้อยดังนี้ 
       ๔.๙.๑ ติดตั้งอุปกรณ์ตามภาคผนวก ก ข้อ ๑ โดยด าเนินการอย่างน้อยดังนี้ 
      (๑) ติดตั้งอุปกรณ์ ณ กรมทรัพย์สินทางปัญญา 
      (๒) จัดหาและติดตั้งสาย Fiber Optic ชนิด Multi mode ชนิด OM4 หรือดีกว่า และ/หรือ 
ชนิด Single mode ให้เพียงพอตามจ านวนการใช้งานของอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่ายของกรมฯ 
      (๓) เชื่อมต่อสายสัญญาณระหว่างอุปกรณ์โดยจะต้องติด Label เพ่ือแสดงชื่ออุปกรณ์อย่าง
ชัดเจน โดยใช้วัสดุและมีรูปแบบตามทีค่ณะกรรมการตรวจรับพัสดุก าหนด 
      (๔) ติดตั้งอุปกรณ์ในรูปแบบ Stack หรือเทคโนโลยีอ่ืนที่เทียบเท่า 
      (๕) ต้ังค่า (Configuration) อุปกรณ์ตามที่ได้ออกแบบไว้จากข้อ ๔.๓  
      (๖) ผู้ติดตั้งอุปกรณ์ต้องเป็นบุคลากรตามข้อ ๓.๑๒.๓ และ/หรือมีบุคลากรตามข้อ ๓.๑๒.๒ เป็นผู้
ควบคุมก ากับดูแลการติดตั้ง และลงชื่อรับรองการติดตั้งอุปกรณ์นั้น 
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       ๔.๙.๒ ติดตั้งอุปกรณ์ตามภาคผนวก ก ข้อ ๒ โดยด าเนินการอย่างน้อยดังนี้ 
      (๑) ติดตั้งอุปกรณ์ ณ กรมทรัพย์สินทางปัญญา 
      (๒) จัดหาและติดตั้งสาย Fiber Optic ชนิด Multi mode ชนิด OM4 หรือดีกว่า และ/หรือ 
ชนิด Single mode ให้เพียงพอตามจ านวนการใช้งานของอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่ายของกรมฯ 
      (๓) เชื่อมต่อสายสัญญาณระหว่างอุปกรณ์โดยต้องติด Label เพ่ือแสดงชื่ออุปกรณ์อย่างชัดเจน 
โดยใช้วัสดุและมีรูปแบบตามทีค่ณะกรรมการตรวจรับพัสดุก าหนด 
      (๔) ติดตั้งอุปกรณ์ในรูปแบบ High Availability  
      (๕) ติดตั้งระบบบริหารจัดการอุปกรณ์จากศูนย์กลางและระบบรายงานบนเครื่องคอมพิวเตอร์ 
แม่ข่ายภายใต้ระบบ VMware vSphere ของกรมทรัพย์สินทางปัญญา 
      (๖) ตั้งค่าการ Authentication ในรูปแบบ Single Sign on ร่วมกับอุปกรณ์ Cisco Wireless 
Controller อุปกรณ์ Fortigate ๑๑๐๐E ของกรมฯ ที่ใช้งาน ณ ปัจจุบัน อุปกรณ์ตามภาคผนวก ก ข้อ ๓ และเครื่อง
คอมพิวเตอร์ของผู้ใช้งานที่ท าการ Join Domain (Active Directory) ของกรมทรัพย์สินทางปัญญา  
      (๗) ตั้งค่าการ Authentication ในรูปแบบ Captive portal หรือ Web Authentication จาก
การเรียกใช้ User Database ด้วย Active Directory และ/หรือ Radius 
      (๘) ต้ังค่า (Configuration) อุปกรณ์ตามที่ได้ออกแบบไว้จากข้อ ๔.๓ 
      (๙) ผู้ติดตั้งอุปกรณ์ต้องมีประสบการณ์ในการติดตั้งผลิตภัณฑ์ที่เสนอไม่น้อยกว่า ๕ ปี 
       ๔.๙.๓ ติดตั้งอุปกรณ์ตามภาคผนวก ก ข้อ ๓ โดยด าเนินการอย่างน้อยดังนี้ 
      (๑) ติดตั้งอุปกรณ์ ณ กรมทรัพย์สินทางปัญญา 
      (๒) จัดหาและติดตั้งสาย Fiber Optic ชนิด Multi mode ชนิด OM4 หรือดีกว่า และ/หรือ 
ชนิด Single mode ให้เพียงพอตามจ านวนการใช้งานของอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่ายของกรมฯ 
      (๓) เชื่อมต่อสายสัญญาณระหว่างอุปกรณ์โดยต้องติด Label เพ่ือแสดงชื่ออุปกรณ์อย่างชัดเจน 
โดยใช้วัสดุและมีรูปแบบตามทีค่ณะกรรมการตรวจรับพัสดุก าหนด 
      (๔) ติดตั้งอุปกรณ์ในรูปแบบ High Availability  
      (๕) ติดต้ังระบบบริหารจัดการ Log บนเครื่องคอมพิวเตอร์แม่ข่ายภายใต้ระบบ VMware 
vSphere ของกรมทรัพย์สินทางปัญญา 
      (๖) ตั้งค่าการ Authentication ในรูปแบบ Single Sign on ร่วมกับอุปกรณ์ Cisco Wireless 
Controller อุปกรณ์ Fortigate ๑๑๐๐E ของกรมฯ ที่ใช้งาน ณ ปัจจุบัน อุปกรณ์ตามภาคผนวก ก ข้อ ๒ และเครื่อง
คอมพิวเตอร์ของผู้ใช้งานที่ท าการ Join Domain (Active Directory) ของกรมทรัพย์สินทางปัญญา 
      (๗) ต้ังค่า (Configuration) อุปกรณ์ตามที่ได้ออกแบบไว้จากข้อ ๔.๓ 
      (๘) ผู้ติดตั้งอุปกรณ์ต้องมีประสบการณ์ในการติดตั้งผลิตภัณฑ์ที่เสนอไม่น้อยกว่า ๕ ปี 
       ๔.๙.๔ ติดตั้งอุปกรณ์ตามภาคผนวก ก ข้อ ๔ โดยด าเนินการอย่างน้อยดังนี้ 
      (๑) ติดตั้งอุปกรณ์ ณ ศูนย์ส ารองข้อมูลของกรมทรัพย์สินทางปัญญา (DR-Site) 
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      (๒) จัดหาและติดตั้งสาย Fiber Optic ชนิด Multi mode ชนิด OM4 หรือดีกว่า และ/หรือ 
ชนิด Single mode ให้เพียงพอตามจ านวนการใช้งานของอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่ายของกรมฯ 
      (๓) เชื่อมต่อสายสัญญาณระหว่างอุปกรณ์โดยต้องติด Label เพ่ือแสดงชื่ออุปกรณ์อย่างชัดเจน 
โดยใช้วัสดุและมีรูปแบบตามทีค่ณะกรรมการตรวจรับพัสดุก าหนด 
      (๔) ติดตั้งอุปกรณ์ในรูปแบบ High Availability 
      (๕) ต้ังค่า (Configuration) อุปกรณ์ตามที่ได้ออกแบบไว้จากข้อ ๔.๓ 
      (๖) ผู้ติดตั้งอุปกรณ์ต้องมีประสบการณ์ในการติดตั้งผลิตภัณฑ์ที่เสนอไม่น้อยกว่า ๕ ปี 
       ๔.๙.๕ ติดตั้งอุปกรณ์ตามภาคผนวก ก ข้อ ๕ โดยด าเนินการอย่างน้อยดังนี้ 
      (๑) ติดตั้งอุปกรณ์ ณ กรมทรัพย์สินทางปัญญา 
      (๒) จัดหาและติดตั้งสาย Fiber Optic ชนิด Multi mode ชนิด OM4 หรือดีกว่า และ/หรือ 
ชนิด Single mode ให้เพียงพอตามจ านวนการใช้งานของอุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่ายของกรมฯ 
      (๓) เชื่อมต่อสายสัญญาณระหว่างอุปกรณ์โดยต้องติด Label เพ่ือแสดงชื่ออุปกรณ์อย่างชัดเจน 
โดยใช้วัสดุและมีรูปแบบตามทีค่ณะกรรมการตรวจรับพัสดุก าหนด 
      (๔) ติดตั้งอุปกรณ์ในรูปแบบ High Availability  
      (๕) ตั้งค่าการให้บริการเว็บเสมือน (Virtual Web Server) ไปยัง Web Server ทั้งหมดของกรม 
      (๖) ต้ังค่า (Configuration) อุปกรณ์ตามที่ได้ออกแบบไว้จากข้อ ๔.๓ 
      (๗) ผู้ติดตั้งอุปกรณ์ต้องมีประสบการณ์ในการติดตั้งผลิตภัณฑ์ที่เสนอไม่น้อยกว่า ๓ ปี 
       ๔.๙.๖ ติดตั้งอุปกรณ์ตามภาคผนวก ก ข้อ ๖ โดยด าเนินการอย่างน้อยดังนี้ 
      (๑) ติดตั้งอุปกรณ์ ณ กรมทรัพย์สินทางปัญญา 
      (๒) จัดหาสาย LAN ชนิด CAT6 หรือดีกว่า มี Connector ที่คงทนแข็งแรง และมีความยาว
เพียงพอต่อการเชื่อมต่ออุปกรณ์ 
      (๓) ติดตั้งอุปกรณ์ในรูปแบบ High Availability 
      (๔) น าเข้า DNS Record ที่กรมทรัพย์สินทางปัญญาใช้งานปัจจุบันที่ Zone Domain ที่ใช้
ภายในกรมฯ (Internal) 
      (๕) ต้ังค่า (Configuration) อุปกรณ์ตามที่ได้ออกแบบไว้จากข้อ ๔.๓ 
      (๖) ติดตั้งระบบบริหารจัดการอุปกรณ์จากศูนย์กลางและระบบรายงานบนเครื่องคอมพิวเตอร์ 
แม่ข่ายภายใต้ระบบ VMware vSphere ของกรมทรัพย์สินทางปัญญา 
      (๗) ผู้ติดตั้งอุปกรณ์ต้องมีประสบการณ์ในการติดตั้งผลิตภัณฑ์ที่เสนอไม่น้อยกว่า ๕ ปี 
       ๔.๙.๗ ติดตั้งอุปกรณ์ตามภาคผนวก ก ข้อ ๗ โดยด าเนินการอย่างน้อยดังนี้ 
      (๑) ติดตั้งอุปกรณ์ ณ ศูนย์ส ารองข้อมูลของกรมทรัพย์สินทางปัญญา (DR-Site) 
      (๒) ติดตั้ง VMware vSphere ด้วย License Key ของกรมทรัพย์สินทางปัญญา และ Join 
Cluster มายัง vCenter ณ กรมทรัพย์สินทางปัญญา 
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      (๓) เชื่อมต่อแหล่งจัดเก็บข้อมูลไปยัง Storage ของกรมทรัพย์สินทางปัญญา ณ ศูนย์ส ารอง
ข้อมูลด้วย Fiber Channel ความเร็ว ๑๖ Gbps หรือดีกว่า 
      (๔) จัดหาและติดตั้งสาย Fiber Optic ชนิด Multi mode ชนิด OM4 หรือดีกว่า และ/หรือ 
ชนิด Single mode และสาย LAN CAT6 ที่มีหัว Connector ที่คงทนแข็งแรง ให้เพียงพอตามจ านวนการใช้งานของ
อุปกรณ์เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่ายทั้งหมดของกรมฯ 
      (๕) ต้ังค่า (Configuration) อุปกรณ์ตามที่ได้ออกแบบไว้จากข้อ ๔.๓ 
      (๖) ผู้ติดตั้งอุปกรณ์ต้องมีประสบการณ์ในการติดตั้งผลิตภัณฑ์ที่เสนอไม่น้อยกว่า ๕ ปี 
       ๔.๙.๘ ติดตั้งอุปกรณ์ตามภาคผนวก ก ข้อ ๘ โดยด าเนินการอย่างน้อยดังนี้ 
      (๑) ติดตั้งอุปกรณ์ ณ ศูนย์ส ารองข้อมูลของกรมทรัพย์สินทางปัญญา (DR-Site) 
      (๒) เชื่อมต่อไปยังอุปกรณ์จัดเก็บข้อมูล Lenovo DE2000H ของกรมทรัพย์สินทางปัญญา พร้อม
ตั้งค่า RAID และข้อมูลพ้ืนฐานของอุปกรณ์ 
      (๓) จัดหาสายสัญญาณหรืออุปกรณ์ต่อพ่วงเพ่ือให้สามารถเชื่อมต่อไปยังอุปกรณ์จัดเก็บข้อมูล 
Lenovo DE2000H 
      (๔) ต้ังค่า (Configuration) อุปกรณ์ตามที่ได้ออกแบบไว้จากข้อ ๔.๓ 
      (๕) ผู้ติดตั้งอุปกรณ์ต้องมีประสบการณ์ในการติดตั้งผลิตภัณฑ์ที่เสนอไม่น้อยกว่า ๒ ปี 
 ๔.๑๐ ทดสอบความต่อเนื่องและความม่ันคงปลอดภัยพร้อมรายงานการทดสอบ โดยมีรายละเอียดอย่างน้อย
ดังนี้ 

         ๔.๑๐.๑ ทดสอบความม่ันคงปลอดภัยของระบบด้วยวิธีการจ าลองการโจมตีในรูปแบบต่างๆ ตาม
คุณสมบัติที่อุปกรณ์ในโครงการรองรับ โดยผู้ขายต้องน าเสนอการโจมตีแต่ละประเภทของอุปกรณ์ วิธีการทดสอบ และ
รายงานผลการทดสอบ 

         ๔.๑๐.๒ กรณีอุปกรณ์ใดๆ ที่ถูกติดตั้งในรูปแบบ High Availability หรือรูปแบบอื่นใดที่เทียบเท่า 
ผู้ขายต้องท าการทดสอบความต่อเนื่องของระบบให้สมบูรณ์ครบถ้วน 

         ๔.๑๐.๓ ทดสอบการส ารองและกู้คืนข้อมูลของอุปกรณ์ตามภาคผนวก ก ข้อ ๑ ถึงข้อ ๖  
๔.๑๑ ตัดถ่ายการเชื่อมต่อของผู้ใช้ ระบบงาน และเครื่องคอมพิวเตอร์แม่ข่ายจากอุปกรณ์เครือข่ายชุดเดิมไป

ยังอุปกรณ์ในโครงการชุดใหม่ และทดสอบความมั่นคงปลอดภัยของระบบหลังจากตัดถ่ายแล้วเสร็จ พร้อมจัดท า
รายงานสรุปผลการด าเนินการ 

๔.๑๒ ปรับปรุง Configuration ของอุปกรณ์ Cisco Wireless Controller และอุปกรณ์ Fortigate ๑๑๐๐E
ของกรมฯ ที่ใช้งาน ณ ปัจจุบัน ให้สอดคล้องกับอุปกรณ์เครือข่ายชุดใหม่ที่ติดตั้งในโครงการตามแบบแผนที่ได้
ออกแบบไว้ตามข้อ ๔.๓ และจัดท ารายงานผลการด าเนินงานให้คณะกรรมการตรวจรับพัสดุทราบ 

๔.๑๓ ย้ายอุปกรณ์ Access Switch ของกรมฯ ไปติดตั้ง ณ ศูนย์ส ารองข้อมูลของกรมทรัพย์สินทางปัญญา 
(DR-Site) รวมทั้งเชื่อมต่อกับอุปกรณ์ตามภาคผนวก ก ข้อ ๔ และข้อ ๗ และปรับปรุงค่า Configuration ตามแบบ
แผนที่ได้ออกแบบไว้ตามข้อ ๔.๓ 
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๔.๑๔ ตั้งค่า Veeam Backup and Replicate ของกรมฯ ที่ใช้งานอยู่ปัจจุบัน ณ กรมทรัพย์สินทางปัญญา 
(DC-Site) ให้สามารถส ารองข้อมูลไปยังเครื่องคอมพิวเตอร์แม่ข่ายตามภาคผนวก ก ข้อ ๗ ณ ศูนย์ส ารองข้อมูลของ
กรมทรัพย์สินทางปัญญา (DR-Site) และทดสอบใช้งานระบบ ณ ศูนย์ส ารองข้อมูลกรมทรัพย์สินทางปัญญา (DR-Site) 
อย่างน้อย ๓ ระบบ 

๔.๑๕ ปรับปรุงระบบ Network Monitoring (PRTG) ของกรมฯ ให้รองรับการเฝ้าระวังและตรวจสอบค่า
ต่างๆ จากอุปกรณ์ในภาคผนวก ก ข้อ ๑ ถึงข้อ ๖ และอุปกรณ์อ่ืนๆ ที่มีการปรับปรุง Configuration ใหม่ 

๔.๑๖ จัดท าคู่มือการใช้งานซอฟต์แวร์และการใช้งานอุปกรณ์ต่างๆ ที่จัดซื้อในโครงการทั้งหมด โดยมีเนื้อหา
เป็นภาษาไทย เพ่ือให้สามารถปฏิบัติงานและบ ารุงรักษาระบบงานในเบื้องต้นได้ พร้อมจัดท า Network diagram 
แบบ Logical, Physical และ Rack diagram ทั้งหมดของกรมฯ พร้อมทั้งส ารองข้อมูล Configuration ของอุปกรณ์ 
หลังจากการติดตั้งและการตั้งค่า Configuration ทัง้หมด 

๔.๑๗ จัดท าร่างนโยบายและกระบวนการต่างๆ ที่เกี่ยวข้องตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัย 
ไซเบอร์ พ.ศ. ๒๕๖๒ ให้กับกรมทรัพย์สินทางปัญญา พร้อมทั้งให้ค าปรึกษา โดยมีรายละเอียดอย่างน้อยดังนี้ 

         ๔.๑๗.๑ จัดท าร่างนโยบายในการรับมือเหตุการณ์ภัยคุกคามไซเบอร์ของกรมทรัพย์สินทางปัญญา 
โดยอ้างอิงจากข้อก าหนดตาม พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ที่เก่ียวข้อง และแนวปฏิบัติ
ของ NIST Cyber Security Framework 

         ๔.๑๗.๒ ก าหนดแม่แบบในการเก็บข้อมูลและจัดท าทะเบียนทรัพย์สินด้านสารสนเทศเพ่ือใช้เป็น
ข้อมูลในการรับมือภัยคุกคามในด้านต่างๆ ซึ่งเป็นความเสี่ยงด้านไซเบอร์ที่มีผลกระทบสูงต่อกรมทรัพย์สินทางปัญญา 
ในรูปแบบไฟล์อิเล็กทรอนิกส์ที่แก้ไขได้ตามที่คณะกรรมการตรวจรับพัสดุก าหนด 

         ๔.๑๗.๓ จัดท าแผนผังโครงสร้างบุคลากร คุณสมบัติ และหน้าที่ของผู้ปฏิบัติงานเฝ้าระวังและรับมือ
เหตุการณ์ภัยคุกคามและการโจมตีทางไซเบอร์ในศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

         ๔.๑๗.๔ จัดท าขั้นตอนการปฏิบัติงานต่างๆ โดยกระบวนการที่น าเสนอจะต้องค านึงถึงอุปกรณ์ที่กรม
ทรัพย์สินทางปัญญาใช้งานอยู่ในปัจจุบัน ร่วมกับการใช้งานอุปกรณ์ที่เสนอในโครงการฯ ตามภาคผนวก ก โดยมี
รายละเอียดดังนี้ 

  (๑) จัดท าขั้นตอนการปฏิบัติงานเฝ้าระวังเหตุการณ์ภัยคุกคามและการโจมตีทางไซเบอร์ใน
ศูนย์ปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Detection Workflow/Process) 

  (๒) ก าหนดเงื่อนไขและกระบวนการในการเพ่ิมระดับและสื่อสารเมื่อเกิดเหตุการณ์ภัย
คุกคามและการโจมตีทางไซเบอร์ (Cyber Incident Escalation and Communication Workflow/Process) 

  (๓) จัดท าขั้นตอนการปฏิบัติงานตอบสนองเหตุการณ์ภัยคุกคามและการโจมตีทางไซเบอร์ 
(Cyber Incident Response Workflow/Process) 

  (๔) จัดท าคู่มือการตอบสนองภัยคุกคามและการโจมตีทางไซเบอร์ (Cyber Security 
Playbook) โดยวิเคราะห์และประเมินภัยคุกคามและการโจมตีทางไซเบอร์ที่ก่อให้เกิดความเสี่ยงที่ส าคัญต่อกรม 
ทรัพย์สินทางปัญญา 
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  (๕) จัดท าขั้นตอนอ่ืนๆ ที่เกี่ยวข้องหลังจากเกิดเหตุการณ์ภัยคุกคามด้านไซเบอร์ เช่น 
ขั้นตอนในการจัดเก็บองค์ความรู้เกี่ยวกับการรับมือเหตุการณ์ภัยคุกคามด้านไซเบอร์ที่เคยเกิดข้ึนในอดีต เป็นต้น 

         ๔.๑๗.๕ น าเสนอร่างนโยบายในการรับมือเหตุการณ์ภัยคุกคามไซเบอร์ ที่ได้จัดท าตามข้อ ๔.๑๗.๑ ให้
คณะกรรมการตรวจรับพัสดุพิจารณาให้ความเห็นชอบ 

         ๔.๑๗.๖ ก าหนดแผนงานการวัดประสิทธิภาพ (Performance Matrix) ของศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร และแผนการจัดท ารายงานผลการปฏิบัติงานเฝ้าระวังและรับมือเหตุการณ์ภัยคุกคามและ
การโจมตีทางไซเบอร์ของเจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

         ๔.๑๗.๗ จัดท าแม่แบบรายงานภัยคุกคามและการโจมตีทางไซเบอร์ ซึ่งประกอบด้วยรายงานต่างๆ ใน
รูปแบบไฟล์อิเล็กทรอนิกส์ตามที่คณะกรรมการตรวจรับก าหนด อย่างน้อยดังนี้ 

  (๑) รายงานประจ าวัน โดยต้องมีรายละเอียดเกี่ยวกับการสรุปเหตุการณ์ภัยคุกคามที่เกิดขึ้น
ในระยะเวลา ๑ วัน อย่างครบถ้วน 

  (๒) รายงานประจ าสัปดาห์ โดยต้องมีรายละเอียดเกี่ยวกับการสรุปเหตุการณ์ภัยคุกคามที่
เกิดข้ึนในระยะเวลา ๗ วัน อย่างครบถ้วน พร้อมข้อมูลข่าวสารที่เกี่ยวกับภัยคุกคามและการโจมตีทางไซเบอร์ (Cyber 
Security News) ที่เก่ียวข้องกับการปฏิบัติงานหรือระบบเครือข่ายคอมพิวเตอร์ของกรมทรัพย์สินทางปัญญา 

  (๓) รายงานประจ าเดือน ซึ่งประกอบด้วย บทสรุปผู้บริหาร (Executive Summary) เพ่ือ
รายงานผลการเฝ้าระวังและตรวจจับภัยคุกคามไซเบอร์รายเดือน สรุปผลการวัดประสิทธิภาพการปฏิบัติงานตาม
ข้อตกลงในการให้บริการ (Service Level Agreement: SLA) และข้อมูลข่าวสารเกี่ยวกับภัยคุกคามและการโจมตี
ทางไซเบอร์ (Cyber Security News) ที่เก่ียวข้องกับการปฏิบัติงานหรือระบบเครือข่ายคอมพิวเตอร์ของกรม
ทรัพย์สินทางปัญญา 

๔.๑๘ จัดท าแผนการบ ารุงรักษาหลังการติดตั้ง รายละเอียดการเข้าด าเนินการบ ารุงรักษา และให้ประเมินเบี้ย
ประกันโดยบริษัทที่รับประกันภัยประเภทความเสี่ยงภัยไซเบอร์ พร้อมน าเสนอต่อคณะกรรมการตรวจรับพัสดุ 

๔.๑๙ จัดอบรมให้แก่เจ้าหน้าที่ที่เก่ียวข้องจ านวนไม่น้อยกว่า ๓ คน ระยะเวลารวมไม่น้อยกว่า ๔๐ ชั่วโมง 
โดยมีหัวข้อการฝึกอบรมอย่างน้อยดังนี้ 

      ๔.๑๙.๑ ระบบเครือข่ายพ้ืนฐาน (Basic Network) 
      ๔.๑๙.๒ ความมั่นคงปลอดภัยของระบบเครือข่าย (Network Security) 
      ๔.๑๙.๓ การตั้งค่าอุปกรณ์ (Hardware) และซอฟต์แวร์ (Software) ตามภาคผนวก ก ข้อ ๑ ถึงข้อ ๘ 
      ๔.๑๙.๔ ความรู้เกี่ยวกับ พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และประเด็นที่

สอดคล้องกับโครงการฯ 
      โดยผู้ขายจะต้องเป็นผู้รับผิดชอบค่าใช้จ่ายในการจัดฝึกอบรมทั้งหมด ตามรายละเอียดดังนี้ 
       (๑) ค่าอาหารว่างและเครื่องดื่ม ในสถานที่เอกชนอัตราไม่เกิน ๕๐ บาท/มื้อ/คน สถานที่ราชการอัตรา

ไม่เกิน ๓๕ บาท/มื้อ/คน 
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       (๒) ค่าอาหารกลางวัน (ถ้ามี) ในสถานที่เอกชนอัตราไม่เกิน ๓๐๐ บาท/มื้อ/คน สถานที่ราชการอัตรา 

ไม่เกิน ๑๒๐ บาท/มื้อ/คน 
       (๓) ค่าสมมนาคุณตอบแทน (ถ้ามี) วิทยากรที่เป็นบุคลากรของรัฐ อัตราชั่วโมงละไม่เกิน ๖๐๐ บาท/คน 

หรือบุคลากรที่เป็นภาคเอกชน อัตราชั่วโมงละไม่เกิน ๑,๒๐๐ บาท/คน 

 
๕. เงื่อนไข 

5.1 ผู้ขายต้องรบัรองว่าอุปกรณ์ที่เสนอเป็นรุ่นที่ยังอยู่ในสายการผลิต เป็นของแท้ ของใหม่ ไม่เคยใช้งานมา
ก่อน ไม่เป็นของเก่าเก็บ 

5.๒ การทดสอบการใช้งานอุปกรณ์ท้ังหมดที่เกี่ยวข้องในโครงการ ให้เป็นไปตามรายละเอียดคุณลักษณะของ
อุปกรณ์ที่ก าหนด ในกรณีที่ไม่สามารถจัดหาเครื่องมือมาทดสอบตามคุณลักษณะดังกล่าวได้ จะใช้เอกสารแคตตาล็อก
ที่ผู้ขายเสนอกรมทรัพย์สินทางปัญญาเป็นหลักในการตรวจรับพัสดุ 

๕.๓ หากการตั้งค่าการ Authentication ในรูปแบบ Single Sign on มีความจ าเป็นต้องใช้ Syslog ในการ
ส่งข้อมูลระหว่างอุปกรณ์ ผู้ขายจะต้องจัดหาซอฟต์แวร์ระบบบริหารจัดการข้อมูล Log ที่มีความสามารถในการจัดเก็บ
ข้อมูลเหตุการณ์ ให้แก่กรมทรัพย์สินทางปัญญาด้วย โดยติดตั้งซอฟต์แวร์ดังกล่าวภายใต้ระบบ VMware vSphere 
ของกรมทรัพย์สินทางปัญญา 

5.๔ กรณีท่ีมีการปิดระบบในระหว่างการติดตั้งหรือตัดถ่ายการเชื่อมต่อระบบ ผู้ขายจะต้องติดตั้งและตั้งค่า 
Configuration ให้แล้วเสร็จภายใน ๓ วัน นับจากวันที่ปิดระบบ 

5.๕ หลังการด าเนินการตัดถ่ายการเชื่อมต่อมายังระบบแล้วเสร็จ ผู้ขายจะต้องจัดหาบุคลากรที่มีความรู้ความ
เชี่ยวชาญด้านระบบเครือข่ายคอมพิวเตอร์ อย่างน้อย ๑ คน และเจ้าหน้าที่ Helpdesk อย่างน้อย ๓ คน มาประจ าที่
กรมทรัพย์สินทางปัญญาเป็นเวลาไม่น้อยกว่า ๓๐ วัน เพ่ือสนับสนุนการท างานของเจ้าหน้าที่ศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร ในการตั้งค่าเครื่องคอมพิวเตอร์ เครื่องพิมพ์ และอุปกรณ์อ่ืนๆ ที่เกี่ยวข้อง ในกรณีที่ค่า 
Configuration อุปกรณ์ของผู้ใช้งานมีการเปลี่ยนแปลง พร้อมแก้ไขปัญหาที่เกิดข้ึน 

5.๖ ในระหว่างที่ท าการทดสอบระบบ หากอุปกรณ์ในภาคผนวก ก รายการใดได้รับความเสียหายระหว่าง
การทดสอบ อันเนื่องมาจากข้อบกพร่องของอุปกรณ์ที่จัดซื้อ และ/หรือเกิดจากความบกพร่องของบุคลากรของผู้ขาย 
ผู้ขายจะต้องท าการซ่อมแซม แก้ไข หรือเปลี่ยนอุปกรณ์แทน โดยไม่คิดค่าใช้จ่ายใดๆ ทั้งสิ้น 

5.๗ ระหว่างการด าเนินโครงการ หรือหลังจากการด าเนินโครงการแล้วเสร็จ หากกรมทรัพย์สินทางปัญญามี
การจัดหาหรือติดตั้งผลิตภัณฑ์อ่ืนๆ เพ่ิมเติม ที่ท างานร่วมกับผลิตภัณฑ์ที่น าเสนอในโครงการนี้ ผู้ขายต้องให้ความ
ร่วมมือในการตั้งค่า Configuration ผลิตภัณฑ์ที่น าเสนอในโครงการนี้ เพ่ือให้ผลิตภัณฑ์ที่กรมฯ จัดหาและติดตั้งใหม่
สามารถท างานร่วมกับผลิตภัณฑ์ที่น าเสนอในโครงการนี้ได้ ตลอดระยะเวลารับประกัน 
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๖. เงื่อนไขการบ ารุงรักษา 
เมื่อผู้ขายด าเนินการติดตั้งระบบและอุปกรณ์เสร็จเรียบร้อย และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงาน

งวดสุดท้ายเรียบร้อยแล้ว ผู้ขายจะต้องบ ารุงรักษาระบบและอุปกรณ์อย่างน้อย ๒ เดือนต่อครั้ง พร้อมจัดท ารายงานผล
การบ ารุงรักษาทุกครั้งที่เข้ามาด าเนินการ ในรูปแบบเอกสาร จ านวน ๑ ชุด และน าเสนอต่อศูนย์เทคโนโลยีสารสนเทศ
และการสื่อสาร กรมทรัพย์สินทางปัญญา ตลอดระยะเวลารับประกันผลงาน โดยมีรายละเอียดการบ ารุงรักษาอย่าง
น้อยดังนี้ 
 ๖.๑ เช็ดท าความสะอาดอุปกรณ์ให้เรียบร้อย 
 ๖.๒ หากอุปกรณ์มีการต่อสายสัญญาณ สายไฟฟ้าไม่เป็นระเบียบ ผู้ขายจะต้องจัดสายสัญญาณ สายไฟฟ้า 
พร้อมท า Label ให้เป็นระเบียบเรียบร้อย 

๖.๓ ตรวจสอบสถานะของระบบและอุปกรณ์ เช่น สถานะของ Interface ต่างๆ สถานะของการใช้ CPU, 
RAM และ Storage เป็นต้น 

๖.๔ จัดท ารายงานการใช้งานเครือข่ายคอมพิวเตอร์ อย่างน้อยดังนี้ 
      (๑) รายงานผู้ใช้งานที่ใช้ Traffic มากท่ีสุด ๑๐ อันดับแรก (Top ๑๐) 
      (๒) รายงาน Application และ Website ที่ใช้งานมากท่ีสุด ๑๐ อันดับแรก (Top ๑๐) 
      (๓) รายงาน Application ที่อาจเป็นภัยต่อความมั่นคงของระบบ 
      (๔) รายงานภัยคุกคามและการโจมตีทางไซเบอร์ โดยใช้แม่แบบตามข้อ ๔.๑๗.๗ 
๖.๕ ตรวจสอบ Firmware update และ Patch ของระบบหรืออุปกรณ์ หากพบว่าสามารถพร้อมด าเนินการ 

update ได้ ให้ท าแผนการด าเนินการ รายงานต่อคณะกรรมการตรวจรับพัสดุพิจารณาเห็นชอบก่อนด าเนินการ 
๖.๖ ส ารองข้อมูลของระบบและอุปกรณ์ (Backup Configuration) ในทุกๆ ครั้งที่เข้าท าการบ ารุงรักษา 

 
๗. เงื่อนไขการรับประกันความช ารุดบกพร่อง 
 ๗.๑ ผู้ขายต้องรับประกันความช ารุดบกพร่องของอุปกรณ์ตามภาคผนวก ก โดยไม่คิดค่าใช้จ่าย แบบ Onsite 
Service แบบ ๒๔ ชั่วโมง ๗ วัน เป็นระยะเวลา ๓ ปี นับถัดจากวันที่คณะกรรมการตรวจรับพัสดุตรวจรับงานงวด
สุดท้ายเรียบร้อยแล้ว และซอมบ ารุงเชิงปองกัน (Preventive maintenance) อุปกรณ์ที่เป็นทั้งฮาร์ดแวร์และ
ซอฟต์แวร์ทั้งหมดในโครงการ 

๗.๒ กรณีท่ีอุปกรณ์ในโครงการขัดข้องหรือใช้งานไม่ได้ และศูนย์เทคโนโลยีสารสนเทศและการสื่อสารได้แจ้ง
ให้ผู้ขายทราบแล้ว ผู้ขายจะต้องด าเนินการดังนี้ 

      ๗.๒.1 ตอบสนองให้เจ้าหน้าที่กรมฯ ทราบภายใน 30 นาที ทางโทรศัพท์และอีเมล นับจากท่ีได้รับแจ้ง 
และแก้ไขปัญหาให้แล้วเสร็จภายใน 4 ชั่วโมง นับจากที่ได้รับแจ้ง โดยมี SLA ไม่น้อยกว่า 99.95% ของการใช้งาน
ปกติของเดือนนั้น โดยค านวณจากสูตร 
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๑๐๐ −  (
๑๐๐ ∗ จ านวนนาทีที่เกิดข้อผิดพลาดในเดือนนั้น

จ านวนวันในเดือนนั้น ∗ ๒๔ ∗ ๖๐
) 

 
       ๗.๒.๓ ระยะเวลาที่ใช้ในการคิดค่าปรับ หากใช้เวลาในการแก้ไขมากกว่า 4 ชั่วโมง เศษของชั่วโมงคิด

เป็น 1 ชั่วโมง โดยนับเวลาตั้งแต่กรมฯ แจ้งเหตุขัดข้องจนถึงเวลาที่ผู้ขายแก้ไขเหตุขัดข้องแล้วเสร็จ 
  

 

 ๗.๓ เมื่อแก้ไขเสร็จเรียบร้อยแล้วผู้ขายจะต้องจัดท ารายงานสรุปปัญหา สาเหตุของปัญหา วิธีการด าเนินการ
แก้ไข และวิธีการป้องกัน น าเสนอต่อศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร กรมทรัพย์สินทางปัญญา 
 ๗.๔ หากไม่สามารถด าเนินการได้ตามข้อ ๗.๒ ผู้ขายต้องจัดหาอุปกรณ์ยี่ห้อและรุ่นเดียวกับอุปกรณ์ท่ีช ารุด 
หรือที่มีคุณสมบัติเทียบเท่าหรือดีกว่ามาทดแทนแก้ไขปัญหาให้แล้วเสร็จภายใน ๗ วัน นับจากวันที่ได้รับแจ้งจาก
เจ้าหน้าที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารโดยไม่คิดค่าใช้จ่ายใดๆ ทั้งสิ้น 

๗.๕ ในระหว่างการรับประกัน หากระบบหรืออุปกรณ์ไม่สามารถท างานได้อย่าง ผู้ขายจะต้องด าเนินการให้
ระบบหรืออุปกรณ์นั้น สามารถท างานได้อย่างถูกต้องโดยไม่คิดค่าใช้จ่ายใดๆ ทั้งสิ้น 

๗.๖ ผู้ขายต้องจัดให้มีบุคลากรที่มีความสามารถให้ค าปรึกษาแนะน าด้านระบบคอมพิวเตอร์แม่ข่าย เครือข่าย
คอมพิวเตอร์ ระบบรักษาความม่ันคงปลอดภัยของเครือข่าย และระบบอ่ืนๆ ที่เกี่ยวข้อง โดยไม่คิดค่าใช้จ่ายใดๆ 
ทั้งสิ้น ในระหว่างการรับประกัน 
 
๘. เงื่อนไขการรักษาข้อมูลที่เป็นความลับ 

ผู้ขนะการประกวดราคาหรือผู้ได้รับการคัดเลือกภายใต้นิติกรรมสัญญาหรือข้อตกลงเป็นหนังสือฉบับนี้ ต้อง
รับทราบและลงนามในสัญญาการรักษาข้อมูลที่เป็นความลับ (Non-Disclosure Agreement) และการปฏิบัติตาม
นโยบายด้านความมั่นคงปลอดภัยสารสนเทศ 

 
๙. หลักเกณฑ์การพิจารณา 

กรมทรัพย์สินทางปัญญาจะพิจารณาโดยใช้เกณฑ์ราคา 
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๑๐. ระยะเวลาส่งมอบงาน 
 ภายใน ๒๔๐ วัน นับถัดจากวันลงนามในสัญญา 
 
๑. เงื่อนไขการจ่ายเงิน 

กรมทรัพย์สินทางปัญญาจะแบ่งจ่ายค่าจ้างเป็นรายงวด  จ านวน ๓ งวด ดังนี ้
       งวดที่ ๑ ร้อยละ ๑๐ ของวงเงินตามสัญญา เมื่อผู้ขายด าเนินการให้แล้วเสร็จตามสัญญาพร้อมส่งมอบงานใน
รูปแบบเอกสาร จ านวน ๓ ชดุ และในรูปแบบอิเล็กทรอนิกส์ (Flash Drive) จ านวน ๙ ชดุ ภายใน ๖๐ วัน นับถัดจาก
วันลงนามในสัญญา และคณะกรรมการตรวจรับพัสดุได้ตรวจรับเรียบร้อยแล้ว ตามรายละเอียดดังต่อไปนี้ 
   (๑) จัดท าแผนการด าเนินโครงการตามข้อ ๔.๑ 
   (๒) รายงานการประชุมการศึกษาระบบเครือข่ายที่ใช้งานอยู่ ตามข้อ ๔.๒ 
   (๓) รายงานการประชุมการออกแบบการเชื่อมต่อ การติดตั้ง การตั้งค่า (Configuration) ของ
อุปกรณ์และระบบ ตามข้อ ๔.๓ 
   (๔) รายงานผลการศึกษาและการออกแบบทั้งหมด ตามข้อ ๔.๔ 
       งวดที่ ๒ ร้อยละ ๘๐ ของวงเงินตามสัญญา เมื่อผู้ขายด าเนินการให้แล้วเสร็จตามสัญญาพร้อมส่งมอบงานใน
รูปแบบเอกสาร จ านวน ๓ ชดุ และในรูปแบบอิเล็กทรอนิกส์ (Flash Drive) จ านวน ๙ ชดุ ภายใน ๑๘๐ วัน นับถัด
จากวันลงนามในสัญญา และคณะกรรมการตรวจรับพัสดุได้ตรวจรับเรียบร้อยแล้ว ตามรายละเอียดดังต่อไปนี้ 
   (๑) จัดหาอุปกรณ์ (Hardware) และซอฟต์แวร์ (Software) ตามข้อ ๔.๕ 
   (๒) จัดหาอุปกรณ์ควบคุมและแจกจ่ายกระแสไฟฟ้า (Power Distribution Unit) ตามข้อ ๔.๖ 
   (๓) ติดตั้งอุปกรณ์ควบคุมและแจกจ่ายกระแสไฟฟ้า (Power Distribution Unit) ตามข้อ ๔.๗ 
   (๔) ด าเนินการสร้าง/ติดตั้ง Microsoft Active Directory ตามข้อ ๔.๘ 
   (๕) ติดตั้งอุปกรณ์ (Hardware) และซอฟต์แวร์ (Software) ตามข้อ ๔.๙ 
   (๖) ทดสอบความต่อเนื่องและความมั่นคงปลอดภัยของระบบ ตามข้อ ๔.๑๐ 
   (๗) ด าเนินการตัดถ่ายการเชื่อมต่อของผู้ใช้ ระบบงาน และเครื่องคอมพิวเตอร์แม่ข่าย ตามข้อ ๔.๑๑ 
   (๘) ปรับปรุง Configuration ของอุปกรณ์ Cisco Wireless Controller ของกรมฯ ตามข้อ ๔.๑๒ 
   (๙) ย้ายอุปกรณ์ Access Switch และอุปกรณ์ Firewall ของกรมฯ ไปติดตั้ง ณ ศูนย์ส ารองข้อมูล
กรมทรัพย์สินทางปัญญา (DR-Site) ตามข้อ ๔.๑๓ 
   (๑๐) ตั้งค่า Veeam Backup and Replicate ให้สามารถส ารองข้อมูลไปยังเครื่องคอมพิวเตอร์ 
แม่ข่าย ตามข้อ ๔.๑๔ 
   (๑๑) ปรับปรุงระบบ Network Monitoring (PRTG) ของกรมฯ ให้รองรับการเฝ้าระวังและ
ตรวจสอบค่าต่างๆ ตามข้อ ๔.๑๕ 
       งวดที่ ๓ ร้อยละ ๑๐ ของวงเงินตามสัญญา เมื่อผู้ขายด าเนินการให้แล้วเสร็จตามสัญญาพร้อมส่งมอบงานใน
รูปแบบเอกสาร จ านวน ๓ ชดุ และในรูปแบบอิเล็กทรอนิกส์ (Flash Drive) จ านวน ๙ ชดุ ภายใน ๒๔๐ วัน นับถัด
จากวันลงนามในสัญญา และคณะกรรมการตรวจรับพัสดุได้ตรวจรับเรียบร้อยแล้ว ตามรายละเอียดดังต่อไปนี้ 
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   (๑) จัดท าคู่มือการใช้งานซอฟต์แวร์และการใช้งานอุปกรณ์ต่างๆ ที่จัดซื้อในโครงการตามข้อ ๔.๑๖ 
 (๒) จัดท าร่างนโยบายและกระบวนการต่างๆที่เก่ียวข้องตาม พ.ร.บ. การรักษาความมั่นคงปลอดภัย 

ไซเบอร์ ตามข้อ ๔.๑๗ 
   (๓) จัดท าแผนการบ ารุงรักษาหลังการติดตั้ง ตามข้อ ๔.๑๘ 
   (๔) จัดการอบรมความให้แก่เจ้าหน้าที่ที่เกี่ยวข้อง ตามข้อ ๔.๑๙ 
 
๑๒. วงเงินงบประมาณที่ได้รับจัดสรร 

เงินงบประมาณรายจ่ายประจ าปีงบประมาณ พ.ศ. ๒๕๖๕ วงเงิน ๔๕,๐๐๐,๐๐๐ บาท  
(สี่สิบห้าล้านบาทถ้วน) 
 
๑๓. วงเงินราคากลาง (ราคาอ้างอิง) 

วงเงินราคากลาง ๔๕,๐๐๐,๐๐๐ บาท (สี่สิบห้าล้านบาทถ้วน) 
 
๑๔. แหล่งที่มาของราคากลาง (ราคาอ้างอิง) 

๑๔.๑ บริษัท แอ็ดวานซ์อินฟอร์เมชั่นเทคโนโลยี จ ากัด (มหาชน) 
๑๔.๒ บริษัท อินเทอร์เน็ตประเทศไทย จ ากัด (มหาชน) 
๑๔.๓ บริษัท เน็กซ์เทค เอเซีย จ ากัด 

 
๑๕. เจ้าหน้าที่ผู้ก าหนดราคากลาง (ราคาอ้างอิง) 

๑๕.๑ นายวโิรจน์ จงกลวานิชสุข  ผู้อ านวยการกองส่งเสริมการพัฒนาทรัพย์สินทางปัญญา 
๑๕.๒ นางสาวสุลักษณา สุทรวิภาต ผู้เชี่ยวชาญเฉพาะด้านสิทธิบัตร 
๑๕.๓ นางสาวนิศาชล ศศานนท์  ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
๑๕.๔ นายนพดล เผือกทองค า   นักวิชาการคอมพิวเตอร์ช านาญการ 
๑๕.๕ นายพีระไทย พิศาลธรรมนนท์ นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
๑๕.๖ นายปัณณ ์สินทพ   นักวิชาการคอมพิวเตอร์ปฏิบัติการ 

 
12. การเสนอแนะ วิจารณ์หรือแสดงความคิดเห็น 
      ผู้สนใจสามารถเสนอแนะ วิจารณ์หรือแสดงความคิดเห็นเป็นลายลักษณ์อักษรหรือทางเว็บไซต์ โดยเปิดเผยตัวได้
ที่กรมทรัพย์สินทางปัญญา กระทรวงพาณิชย์ เลขที่ 563 ถ.นนทบุรี ต.บางกระสอ  อ.เมือง จ.นนทบุรี 11000      
ในวันและเวลาราชการ โทรสาร 0-2547-6035 หรือทาง E-mail: prajak.s@ipthailand.go.th ภายในวันที่           
11 พฤศจิกายน 2564 เวลา 16.30 น. 
 

******************************* 
 

mailto:prajak.s@ipthailand.go.th
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ภาคผนวก ก 
ข้อก าหนดคุณลักษณะเฉพาะของอุปกรณ์ (Hardware) และซอฟต์แวร์ (Software) 

 
๑. อุปกรณ์กระจายสัญญาณเครือข่ายหลักส าหรับ Data Center จ านวน ๒ เครื่อง โดยแต่ละเครื่องมี 
คุณลักษณะเฉพาะอย่างน้อยดังนี้ 
    ๑.๑ โครงสร้างลักษณะ Modular Chassis และรองรับ Slot รวมไม่น้อยกว่า ๖ Slots 
    ๑.๒ มี Switching Capacity หรือ Switching Fabric ไม่นอยกวา ๙ Tbps และมี Bandwidth ต่อ Slot ไม่น้อย
กว่า ๒ Tbps 
    ๑.๓ มี Switching Fabric Module หรือ Supervisor Module หรืออย่างอ่ืนที่ท าหนาที่ลักษณะเดียวกัน จ านวน
อย่างน้อย ๒ Modules ได้ 
    ๑.๔ มีช่องเชื่อมต่อแบบ ๑๐Mbps/๑๐๐Mbps/๑GE/๑๐GE (RJ45 Copper) จ านวนไม่น้อยกว่า ๔๘ ช่อง 
    ๑.๕ มีช่องเชื่อมต่อแบบ ๑GE/๑๐GE/๒๕GE (SFP/SFP+/SFP28) จ านวนไม่น้อยกว่า ๙๖ ช่อง 
    ๑.๖ สามารถจัดเก็บ Log File หรือสงไปยัง Syslog Server ได้ 
    ๑.๗ มี Power Supply จ านวนไมน่อยกวา ๔ ชุด ท างานแบบ Redundant 
    ๑.๘ สามารถท า Routing ตามโปรโตคอลมาตรฐาน IP แบบ RIPv2, OSPF, BGP และ IS-IS ได้เป็นอย่างน้อย 
    ๑.๙ รองรับการท างานตามมาตรฐาน IEEE 802.1D, IEEE 802.1s, IEEE802.1w, IEEE 802.1p, IEEE 802.1Q, 
IEEE 802.1x และ IEEE 802.3ad ได้เป็นอย่างน้อย 
    ๑.๑๐ รองรับ Mac address ไม่น้อยกว่า ๑๒๘,๐๐๐ address และสามารถใช VLAN ไม่นอยกวา ๔,๐๐๐ VLAN 
    ๑.๑๑ รองรับการท างานแบบ StackWise หรือ Intelligent Resilient Framework (IRF) หรือเทียบเท่าได้ 
    ๑.๑๒ รองรับการท า IPv6 Routing แบบ BGP4 for IPv6 (MP- BGP IPv6 หรือ BGP4+) และ OSPFv3 ได้เป็น
อย่างน้อย 
    ๑.๑๓ รองรับการท างานพ้ืนฐาน VRRP, PIM-SSM และ Policy-Based Routing (PBR) ได้เป็นอย่างน้อย 
    ๑.๑๔ รองรับฟังก์ชั่นที่สามารถป้องกันการโจมตีหรือบุกรุกด้วย Per port Broadcast Multicast Unicast Storm 
Control, Port Security, BPDU Guard, Spanning Tree Root Guard, Private VLAN, DHCP Snooping, 
Dynamic ARP Inspection, IPv6 Router Advertisement Guard (RA Guard), DHCP Guard, IPv6 Neighbor 
Discovery Inspection (ND Guard), IPv6 Source Guard และ IPv6 Prefix Guard ได้ หากต้องใช้อุปกรณ์ NGFW 
เพ่ิม ให้เสนออุปกรณ์ขนาดไม่น้อยกว่า ๑๐๐ Gbps มาเพ่ิมต่อชุดได้ 
    ๑.๑๕ รองรับการท า Network Address Translation (NAT) และ Port Address Translation (PAT) ได้ หาก
ต้องใช้อุปกรณ์ Controller หรือ NGFW เพ่ิม ให้เสนออุปกรณ์ขนาดไม่น้อยกว่า ๑๐๐ Gbps มาเพ่ิมต่อชุดได้ 
    ๑.๑๖ รองรับการวิเคราะหร์ะบบเครือขา่ยได้แบบ Converged Network Analyzer (CNA) หรือ Network 
Quality Analyzer (NQA) หรือ IP Service Level Agreements (IP SLAs) 
    ๑.๑๗ รองรับการท า SFlow หรือ NetFlow ได้ 
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    ๑.๑๘ สามารถบริหารจัดการแบบ RMON, SNMP, CLI และ SSH ไดเ้ป็นอย่างน้อย 
    ๑.๑๙ ไดร้ับการรับรองมาตรฐาน UL และ IEC เป็นอยา่งน้อย 
    ๑.๒๐ มี Optical Transceiver Module ชนิด ๑๐ Gigabit Ethernet SFP+ ซึ่งท างานในรูปแบบ Single Mode 
จ านวนไม่น้อยกว่า ๘ ชุด ต่ออุปกรณ์ Switch Chassis โดยต้องเป็นยี่ห้อเดียวกันกับอุปกรณ์ท่ีเสนอ 
    ๑.๒๑ มี Optical Transceiver Module ชนิด ๑๐ Gigabit Ethernet SFP+ หรือดีกว่า ซึ่งท างานรูปแบบ Multi 
Mode จ านวนไม่น้อยกว่า ๒๘ ชุด ต่ออุปกรณ์ Switch Chassis โดยต้องเป็นยี่ห้อเดียวกันกับอุปกรณ์ที่เสนอ 
    ๑.๒๒ มี Optical Transceiver Module ชนิด ๒๕ Gigabit Ethernet SFP28 หรือดีกว่า ซึ่งท างานในรูปแบบ 
Multi Mode จ านวนไม่น้อยกว่า ๖ ชุด ต่ออุปกรณ์ Switch Chassis โดยต้องเป็นยี่ห้อเดียวกันกับอุปกรณ์ที่เสนอ 
    ๑.๒๓ สามารถติดตั้งในตู้เก็บอุปกรณ์ (Rack-mountable) ขนาด ๑๙ นิ้ว ได ้
 
๒. อุปกรณ์ป้องกันเครือข่าย (Next Generation Firewall) ส าหรับการเข้าถึงข้อมูลจากภายนอก จ านวน ๒ 
เครื่อง โดยแต่ละเครื่องมีคุณลักษณะเฉพาะอย่างน้อยดังนี้ 
    ๒.๑ เป็นอุปกรณ์ Appliance Firewall หรือ Chassis ที่สร้างขึ้นเพ่ือท าหน้าที่ตรวจจับและควบคุม Application, 
User และ Content โดยแยก หน่วยประมวลผลส าหรับบริหารจัดการ Management/Control Plane และ หน่วย
ประมวลผลส าหรับข้อมูล (Data Plane) ออกจากกัน หรือน าเสนอ Appliance ส าหรับท า Management แยกออก
จากตัวอุปกรณ์ 
    ๒.๒ มี Firewall Throughput ไม่น้อยกว่า ๔.๘ Gbps และ Threat prevention Throughput ไม่น้อยกว่า ๒.๖ 
Gbps ในแบบ Appmix หรือ Enterprise testing condition หรือ Enterprise traffic mix และจ านวน Max 
Sessions ได้ไม่น้อยกว่า ๑,๐๐๐,๐๐๐ sessions และ New Sessions ไม่น้อยกว่า ๕๒,๐๐๐ ต่อวินาที 
    ๒.๓ มี Network Interface แบบ ๑๐/๑๐๐/๑๐๐๐ Copper ไมน่้อยกว่า ๑๒ พอร์ต ช่องเชื่อมต่อแบบ ๑G SFP 
ไมน่้อยกว่า ๔ พอร์ต และช่องเชื่อมต่อแบบ ๑G/๑๐G SFP/SFP+ ไมน่้อยกว่า ๔ พอร์ต 
    ๒.๔ มี Optical Transceiver Module SFP+ ๑๐G-SR จ านวนไม่น้อยกว่า ๓ module ต่ออุปกรณ์ Appliance 
Firewall 
    ๒.๕ มี Interface แบบ ๑๐/๑๐๐/๑๐๐๐ ไมน่้อยกว่า ๒ พอร์ต และ Interface แบบ ๑๐G SFP+ ไมน่้อยกว่า ๑ 
พอร์ต ส าหรับการท า High Availability (HA) โดย Interface ดังกล่าวแยกออกมาจาก Network Interface 
(Dedicate interface HA) 
    ๒.๖ รองรับการท า Client VPN (Remote Access) บนโปรโตคอล IPSec และ SSL ได้ไม่ต่ ากว่า ๑,๐๐๐ 
tunnels รวมทั้งสามารถท างานกับระบบปฏิบัติการ Windows (ทั้ง ๓๒ และ ๖๔ bits) ได้เป็นอย่างน้อย 
    ๒.๗ มี SSD ส าหรับเก็บข้อมูลระบบไม่น้อยกว่า ๒๔๐ GB หรือเสนออุปกรณ์เก็บ log เพ่ิมเติมที่มีความจุของ disk 
ขนาดไม่น้อยกว่า ๒๔๐ GB ที่เป็นยี่ห้อเดียวกับอุปกรณ์ Firewall ที่น าเสนอ 
    ๒.๘ สามารถท า Network Address Translation (NAT) และ Port Address Translation (PAT) หรือ Port 
Translation ได ้
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    ๒.๙ สามารถใช้กับระบบเครือข่ายแบบ VLAN ผ่าน Protocol 802.1Q ได้ 
    ๒.๑๐ รองรับการท างานแบบ Route Mode (Layer ๓) และ Transparent Mode Firewall (Bridge Mode) ได้ 
    ๒.๑๑ รองรับการท า Dynamic Routing Protocol ได้แก่ RIP, OSPF และ BGP เป็นอย่างน้อย 
    ๒.๑๒ สามารถท างานร่วมกับระบบการพิสูจน์ตัวตน (Authentication System) ได้แก่ Active Directory, LDAP 
และ RADIUS เพ่ือท าการติดตามผู้ใช้งานได้เป็นอย่างน้อย 
    ๒.๑๓ สามารถเรียกดูสรุปข้อมูลของ Data ในรูปแบบของกราฟิกได้ โดยสามารถ ปรับแต่งรายงานตามความ
ต้องการ (Custom Report) และส่งออก (Export) ให้อยู่ในรูปแบบ PDF ได้เป็นอย่างน้อย พร้อมทั้งตั้งเวลา ส่ง
รายงานผ่านทาง Email แบบอัตโนมัติได้ และสามารถท ารายงานต่าง ๆ อย่างน้อยดังนี้ 
   (๑) Top Application, Application Category 
   (๒) Top Source, User, Destination 
   (๓) Top Threats, Attackers and Victims 
   (๔) User Activity report 
    ๒.๑๔ มี Power Supply แบบ Redundant หรือ Hot Swap จ านวน ๒ หน่วย และมีพัดลมระบายความร้อน 
(Fan tray หรือ Cooling Fan) แยกจาก Power Supply และสามารถเปลี่ยนพัดลมระบายความร้อนตัวดังกล่าว
ขณะที่ firewall เปิดอยู่ได้โดยไม่ส่งผลกระทบกับ service ของ firewall 
    ๒.๑๕ รองรับการท างานในรูปแบบ High Availability (HA) แบบ Active/Passive และ Active/Active ได้ 
    ๒.๑๖ สามารถบริหารจัดการอุปกรณ์แบบ Web-based Management (HTTPS) และ Command Line 
Interface ได ้
    ๒.๑๗ สามารถป้องกันภัยคุกคามประเภท Virus, Vulnerability (หรือ IPS) และ Spyware (หรือ Anti-Bot) ได้
โดยสามารถมีการอัพเดท Signature ใหม่แบบอัตโนมัติได้ตลอดอายุสัญญา 
    ๒.๑๘ มีระบบตรวจจับ Malware, exploit แบบ Cloud-Based เพ่ือใช้ระบุ Malware ประเภทใหม่ (Zero-day 
Malware) ซึ่งไม่มีในฐานข้อมูลการบุกรุกโจมตีได้ รวมถึงสามารถสร้างรูปแบบการโจมตี (Signature) ดังกล่าวขึ้นมา
เพ่ือใช้ป้องกันระบบเครือข่ายได้โดยอัตโนมัติ 
    ๒.๑๙ สามารถก าหนดนโยบายการเข้าถึง Website (URL Filtering หรือ Web Filtering) และสามารถติดตาม
ควบคุมการเข้าถึงเว็บได้ตาม Category รวมทั้งสามารถปรับแต่ง Custom Category ตามต้องการได้ 
    ๒.๒๐ สามารถป้องกันการเข้าถึงเว็บไซต์ที่ไม่อนุญาตโดยทางอ้อม ผ่านทาง Search Engine Cache (เช่น Google 
cache) และ Translation Site (เช่น Google translate) ได้ 
    ๒.๒๑ รองรับการขยาย Virtual Systems เพ่ิมเติมได้สูงสุดถึง ๖ System ในอนาคตได้ 
    ๒.๒๒ เป็นผลิตภัณฑ์ของบริษัทที่อยู่ในกลุ่ม Leader ของ Gartner Magic Quadrant for Network Firewall  
ปี ๒๐๑๙ หรือใหม่กว่า 
    ๒.๒๓ สามารถติดตั้งในตู้เก็บอุปกรณ์ (Rack-mountable) ขนาด ๑๙ นิ้ว ได ้
    ๒.๒๔ รองรับการบริหารจัดการอุปกรณ์จากศูนย์กลาง (Centralized Management) โดยมีคุณสมบัติดังนี้ 
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   (๑) รองรับการบริหารจัดการอุปกรณ์จากศูนย์กลาง (Centralized Management) ได้ไม่น้อยกว่า ๒๕ 
อุปกรณ ์(Licensed) และสามารถเพ่ิม License ให้รองรับได้ไม่น้อยกว่า ๕,๐๐๐ อุปกรณ์ในอนาคต โดยสามารถ
ท างานร่วมกับอุปกรณ์ Appliance Firewall ในหัวข้อ ๒.๑ ได ้
   (๒) รองรับการส่ง Log ไปยังอุปกรณ์ภายนอกในรูปแบบของ UDP, TCP หรือ SSL 
   (๓) รองรับการเก็บ Traffic Log ได้อย่างน้อย ๒๐,๐๐๐ Logs ต่อวินาที 
   (๔) รองรับการเพ่ิม Storage ได้ไม่น้อยกว่า ๒๐ TB 
   (๕) สามารถท าการ Correlate ข้อมูลเพื่อตรวจจับหาเครื่องที่ถูก Compromise ได้ 
   (๖) สามารถก าหนดสิทธิที่ต่างกันให้กับผู้ดูแลระบบแต่ละคนได้ (Role-based Administration) 
   (๗) รองรับการอัพเดท software, license และ contents ของ firewall ที่ควบคุมอยู่ได้ 
   (๘) สามารถแสดงหน้า Dashboard จากการประมวลผลจาก log ที่มาจาก firewall ในรูปแบบ graphical 
เช่น data files, URLs, threats และสามารถ customize เองได้ 
   (๙) สามารถสร้างรายงาน (Report) ต่างๆ เช่น User Activity Report, Application Report, SaaS 
Report, Threat/Attack Report, Bot-net Report, Antivirus Report, URL Filtering Report ได้เป็นอย่างน้อย 
โดยสามารถท าการปรับแต่งรายงาน (Custom Report) และส่งออก (Export) ให้อยู่ในรูปแบบ PDF หรือ CSV ได้ 
   (๑๐) ต้องรับประกันเป็นเวลาอย่างน้อย ๓ ปี โดยระบบต้องสามารถแสดงวันที่สิ้นสุดได้ใน ตัวอุปกรณ์ที่
น าเสนอ หรือเสนอเอกสารรับรองการรับประกัน 
 
๓. อุปกรณ์ป้องกันเครือข่าย (Datacenter Firewall) ส าหรับการเข้าถึงระบบงานและฐานข้อมูล จ านวน ๒ 
เครื่อง โดยแต่ละเครื่องมีคุณลักษณะเฉพาะอย่างน้อยดังนี้ 
    ๓.๑ เป็นอุปกรณ์ Next Generation Firewall แบบ Appliance ที่ใช้ตัวประมวลผลส าหรับงานเฉพาะทาง 
    ๓.๒ มีช่องต่อ GE RJ45 ไม่น้อยกว่า ๑๖ ช่อง มีช่องต่อ GE SFP ไม่น้อยกว่า ๘ ช่อง มีช่องต่อ ๑๐G SFP+/๒๕G 
SFP28 ไม่น้อยกว่า ๑๒ ช่อง และมีช่องต่อ ๔๐G QSFP+ ไม่น้อยกว่า ๔ ช่อง  
    ๓.๓ มี Transceiver module ๒๕G SFP28-SR จ านวนไม่น้อยกว่า ๒ module ต่ออุปกรณ์ Appliance 
Firewall โดยต้องเป็นยี่ห้อเดียวกันกับอุปกรณ์ที่เสนอ 
    ๓.๔ มี Transceiver module ๑๐G SFP+ -SR จ านวนไม่น้อยกว่า ๒ module ต่ออุปกรณ์ Appliance 
Firewall โดยต้องเป็นยี่ห้อเดียวกันกับอุปกรณ์ที่เสนอ 
    ๓.๕ มีประสิทธิภาพการท างาน (Throughput) ของ Firewall ไม่น้อยกว่า ๑๔๐ Gbps 
    ๓.๖ รองรับการเชื่อมต่อพร้อมกัน (Concurrent Sessions) ไม่น้อยกว่า ๑๒,๐๐๐,๐๐๐ การเชื่อมต่อ และรองรับ
การเชื่อมต่อใหม่ (New Sessions) ไม่น้อยกว่า ๗๕๐,๐๐๐ การเชื่อมต่อต่อวินาที 
    ๓.๗ มีประสิทธิภาพการท างาน (Throughput) ของ IPS ไม่น้อยกว่า ๑๓ Gbps 
    ๓.๘ มีประสิทธิภาพการท างาน (Throughput) ของการป้องกันการบุกรุก (Threat Protection) ไม่น้อยกว่า ๙ 
Gbps 
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    ๓.๙ มีประสิทธิภาพการท างาน (Throughput) ของ IPSec VPN ได้ไม่น้อยกว่า ๕๕ Gbps รองรับ IPSec VPN 
Tunnel แบบ Gateway-to-Gateway พร้อมกันได้ไม่น้อยกว่า ๒๐,๐๐๐ Tunnels 
    ๓.๑๐ รองรับผู้ใช้ SSL VPN ไดไ้ม่น้อยกว่า ๑๐,๐๐๐ รายพร้อมกัน 
    ๓.๑๑ ได้รับการรับรองมาตรฐานด้าน Antivirus หรือ IPSec หรือ SSL VPN จาก ICSA Labs เป็นอย่างน้อย 
    ๓.๑๒ ป้องกันการเข้าถึงแบบ Web filtering ตาม Categories และตาม URL ที่ก าหนดได้ 
    ๓.๑๓ สามารถตรวจจับแอพพลิเคชัน (Application Control) ได้ไม่น้อยกว่า ๑,๐๐๐ รายการ 
    ๓.๑๔ รองรับการท างานในลักษณะไฟวอลเสมือนภายใต้อุปกรณ์ได้ไม่น้อยกว่า ๑๐ ระบบ 
    ๓.๑๕ รองรับการท า High Availability (HA) แบบ Active/Active และ Active/Passive ได ้
    ๓.๑๖ มี Power Supply ท างานในลักษณะ Redundant แบบ Hot Swap 
    ๓.๑๗ ใช้งานไดก้ับไฟฟ้ากระแสสลับ (AC) ขนาด ๒๒๐ Volts ๕๐/๖๐ Hz 
    ๓.๑๘ เป็นผลิตภัณฑ์ของบริษัทที่อยู่ในกลุ่ม Leader ของ Gartner Magic Quadrant for Network Firewall  
ปี ๒๐๒๐ หรือใหม่กว่า 
    ๓.๑๙ สามารถติดตั้งในตู้เก็บอุปกรณ์ (Rack-mountable) ขนาด ๑๙ นิ้ว ได ้
    ๓.๒๐ มีระบบบริหารจัดการ Log ของอุปกรณ์ป้องกันและรักษาความปลอดภัยเครือข่าย Datacenter Firewall 
โดยมีคุณสมบัติดังนี้ 
   (๑) เป็นซอฟต์แวร์แบบ Virtual Appliance ที่ใช้เก็บข้อมูลเครือข่าย (Network Logging) วิเคราะห์ข้อมูล 
และสร้างรายงานโดยเฉพาะ 
   (๒) สามารถท างานร่วมกันกับอุปกรณ์ Firewall เดิมของหน่วยงาน และอุปกรณ์ท่ีเสนอมาในโครงการนี้ได้
เป็นอย่างดี 
   (๓) รองรับการเก็บ Log ด้วย Syslog Protocol ของอุปกรณ์ เช่น Router, Switch, Firewall, VPN, 
Server เป็นต้น ได้ 
   (๔) สามารถติดตั้งบน VMware ESXi version ๕.๕ หรือสูงกว่า และ Microsoft Hyper- V 2008R2 หรือ
สูงกว่าได้ 
   (๕) มี license เพ่ือรับ Log ได้ไม่น้อยกว่า ๗๐๐ GB ต่อวัน 
   (๖) มี license เพ่ือใช้ Storage ไม่น้อยกว่า ๔๘ TB 
   (๗) สามารถตรวจสอบความถูกต้องของข้อมูลที่จัดเก็บ (Checksum) ตามมาตรฐาน MD5 หรือ SHA-1 
หรือดีกว่า 
   (๘) สามารถบริหารจัดการอุปกรณ์ผ่านโปรโตคอล HTTPS และ SSH ได้เป็นอย่างน้อย 
   (๙) รองรับการส ารองข้อมูล Log ไปยังอุปกรณ์จัดเก็บข้อมูลภายนอก เช่น External Storage หรือ 
FTP/SFTP Server เป็นต้น ได้ 
   (๑๐) สามารถแสดงข้อมูล Log เช่น Date, Time, Source IP, User, Destination IP และ Services ได้
เป็นอย่างน้อย 
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   (๑๑) สามารถแสดงรายงานในรูปแบบของ PDF, HTML และ CSV ได้เป็นอย่างน้อย 
   (๑๒) สามารถให้ผู้ดูแลระบบสร้างการเตือนเมื่อเกิดเหตุตามเงื่อนไขที่ก าหนด เช่น เมื่อเกิดเหตุผิดปกติบน
อุปกรณ์ที่ก าหนดไว้ และแจ้งเตือนเป็น email เป็นต้น ได้ 
   (๑๓) มี Template รายงานที่พร้อมใช้งาน และสามารถปรับแต่งรายงานได้ (Custom Report) เพ่ือให้ตรง
กับความต้องการได้ 
   (๑๔) มีลิขสิทธิ์ใช้งานได้อย่างน้อย ๓ ปี 
 
๔. อุปกรณ์ป้องกันเครือข่าย (Next Generation Firewall) ส าหรับการเข้าถึงข้อมูลด้วยวิธี VPN จ านวน ๒ 
เครื่อง โดยแต่ละเครื่องมีคุณลักษณะเฉพาะอย่างน้อยดังนี้ 
    ๔.๑ เป็นอุปกรณ์ Next Generation Firewall แบบ Appliance ที่ใช้ตัวประมวลผลส าหรับงานเฉพาะทาง 
    ๔.๒ มีช่องต่อ GE RJ45 ไม่น้อยกว่า ๑๖ ช่อง มีช่องต่อ GE SFP ไม่น้อยกว่า ๘ ช่อง มีช่องต่อ ๑๐G SFP+ ไม่น้อย
กว่า ๔ ช่อง 
    ๔.๓ มี Transceiver module ๑๐G SFP+ -SR จ านวนไม่น้อยกว่า ๔ module ต่ออุปกรณ์ Appliance 
Firewall โดยต้องเป็นยี่ห้อเดียวกันกับอุปกรณ์ที่เสนอ 
    ๔.๔ มีประสิทธิภาพการท างาน (Throughput) ของ Firewall ไม่น้อยกว่า ๑๑ Gbps 
    ๔.๕ รองรับการเชื่อมต่อพร้อมกัน (Concurrent Sessions) ไม่น้อยกว่า ๓,๐๐๐,๐๐๐ การเชื่อมต่อ และรองรับ
การเชื่อมต่อใหม่ (New Sessions) ไม่น้อยกว่า ๒๘๐,๐๐๐ การเชื่อมต่อต่อวินาที 
    ๔.๖ มีประสิทธิภาพการท างาน (Throughput) ของ IPS ไม่น้อยกว่า ๕ Gbps 
    ๔.๗ มีประสิทธิภาพการท างาน (throughput) ของการป้องกันการบุกรุก (Threat Protection) ไม่น้อยกว่า ๓ 
Gbps 
    ๔.๘ มีประสิทธิภาพการท างาน (Throughput) ของ IPSec VPN ได้ไม่น้อยกว่า ๑๓ Gbps รองรับ IPSec VPN 
Tunnel แบบ Gateway-to-Gateway พร้อมกันได้ไม่น้อยกว่า ๒,๐๐๐ Tunnels 
    ๔.๙ รองรับผู้ใช้ SSL VPN ได้ไม่น้อยกว่า ๕๐๐ รายพร้อมกัน 
    ๔.๑๐ ได้รับการรับรองมาตรฐานด้าน Antivirus หรือ IPSec หรือSSL VPN จาก ICSA Labs เป็นอย่างน้อย 
    ๔.๑๑ ป้องกันการเข้าถึง Web ตาม Categories และตาม URL ที่ก าหนดได้ 
    ๔.๑๒ สามารถตรวจจับ Application ได้ไม่น้อยกว่า ๑,๐๐๐ รายการ 
    ๔.๑๓ สามารถท างานในลักษณะ Virtual Firewall ได้ ๑๐ ระบบเป็นอย่างน้อย 
    ๔.๑๔ มีความสามารถในการท า Software-Defined Wan (SD-WAN) โดยตรวจสอบ WAN SLA ตาม latency, 
jitter และ packet loss ได้ 
    ๔.๑๕ รองรับการท า High Availability (HA) แบบ Active/Active และ Active/Passive ได ้
    ๔.๑๖ มี Power Supply จ านวนไมน่อยกวา ๒ ชุด ท างานแบบ Redundant ได้ 
    ๔.๑๗ ใช้งานไดก้ับไฟฟ้ากระแสสลับ (AC) ขนาด ๒๒๐ Volts ๕๐/๖๐ Hz 
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    ๔.๑๘ เป็นอุปกรณ์ที่อยู่ในกลุ่ม Leader ของ Gartner Magic Quadrant for Network Firewall ปี ๒๐๒๐ หรือ
ใหม่กว่า 
    ๔.๑๙ สามารถติดตั้งในตู้เก็บอุปกรณ์ (Rack-mountable) ขนาด ๑๙ นิ้ว ได ้
 
๕. อุปกรณ์กระจายการท างานส าหรับเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Load Balancer) จ านวน ๒ 
เครื่อง โดยแต่ละเครื่องมีคุณลักษณะเฉพาะอย่างน้อยดังนี้ 
    ๕.๑ เป็นอุปกรณ์ประเภท Application Delivery Controller ที่ออกแบบส าหรับการท า Load Balancing 
    ๕.๒ รองรับ Throughput ไม่น้อยกว่า ๒๐ Gbps 
    ๕.๓ รองรับจ านวน Connection ได้ไม่น้อยกว่า ๒๘,๐๐๐,๐๐๐ Concurrent Connection 
    ๕.๔ รองรับจ านวน Layer ๗ RPS ได้ไม่น้อยกว่า ๖๕๐,๐๐๐ Request per Second 
    ๕.๕ รองรับ SSL Throughput ได้ไม่น้อยกว่า ๑๐ Gbps 
    ๕.๖ รองรับ SSL Transaction per Second แบบ 2K Key ได้ไม่น้อยกว่า ๑๐,๐๐๐ TPS และแบบ ECC 
(ECDSA P-256) ได้ไม่น้อยกว่า ๖,๕๐๐ TPS 
    ๕.๗ รองรับการท า Compression ได้ไม่น้อยกว่า ๖ Gbps 
    ๕.๘ รองรับการเชื่อมต่อ ๑ Gigabit SFP ไม่น้อยกว่า ๘ พอร์ต 
    ๕.๙ รองรับการเชื่อมต่อ ๑๐ Gigabit SFP+ ไม่น้อยกว่า ๔ พอร์ต 
    ๕.๑๐ มี Transceiver module ๑๐G SFP+-SR จ านวนไม่น้อยกว่า ๒ module ต่ออุปกรณ์ Appliance 
    ๕.๑๑ รองรับการท า Load balancing ด้วยวิธีดังต่อไปนี้ 
   (๑) Round Robin 
   (๒) Least Connections 
   (๓) Weighted Least Connections 
   (๔) Fastest  
   (๕) Ratio  
    ๕.๑๒ สามารถท า Session Persistence ด้วยวิธีดังต่อไปนี้ได้ 
   (๑) Cookie persistence 
   (๒) Destination address affinity persistence 
   (๓) Source address affinity persistence  
   (๔) SSL persistence  
    ๕.๑๓ มีความสามารถในการท า Application Delivery optimization ได้ด้วยวิธีดังต่อไปนี้ 
   (๑) TCP Express  
   (๒) Ram Cache  
   (๓) Compression  
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    ๕.๑๔ รองรับการท า Health monitor ด้วยวธิีดังต่อไปนี้ได้ HTTP, HTTPS, Scripted, SIP, SOAP, RADIUS, 
Diameter, MySQL, PostgreSQL ไดเ้ป็นอย่างน้อย 
    ๕.๑๕ รองรับการท างานแบบ IPv6 ได้ 
    ๕.๑๖ สามารถส่ง Syslog ไปยังอุปกรณ์ Syslog Server หรือ SIEM ได ้
    ๕.๑๗ สามารถจัดการดูแลตัวอุปกรณ์ผ่าน Web browser, Command Line Interface และ SSH ได ้
    ๕.๑๘ รองรับการท า High Availability (HA) ได้ทั้งแบบ Active-Active หรือ Active-Standby ได้ 
    ๕.๑๙ มี Power Supply ไม่น้อยกว่า ๒ ชุด ท างานแบบ Redundant และ Hot-swap ได้ 
    ๕.๒๐ สามารถติดตั้งในตู้เก็บอุปกรณ์ (Rack-mountable) ขนาด ๑๙ นิ้ว ได ้
    ๕.๒๑ ได้รับการรับรองตามมาตรฐาน EN, FCC และ UL 
    ๕.๒๒ Module SFP และ SFP+ ที่ใช้ในโครงการต้องเป็นเครื่องหมายการค้าเดียวกับอุปกรณ์ที่น าเสนอ 
    ๕.๒๓ อุปกรณท์ี่น าเสนอต้องอยู่ใน Gartner Magic Quadrant กลุ่มของ Leader ในเรื่องของ Application 
Delivery Controllers ป ี๒๐๑๖ หรือใหม่กว่า 
 
๖. อุปกรณ์บริหารจัดการระบบ DNS, DHCP, IP Address จ านวน ๒ เครื่อง โดยแต่ละเครื่องมีคุณลักษณะเฉพาะ
อย่างน้อยดังนี้ 
    ๖.๑ เป็นอุปกรณ ์Hardware Appliance ที่ออกแบบมาส าหรับระบบ DNS, DHCP และ IP Address 
Management โดยเฉพาะ 
    ๖.๒ สามารถติดตั้งในตู้เก็บอุปกรณ์ (Rack-mountable) ขนาด ๑๙ นิ้ว ได ้
    ๖.๓ มีช่องเชื่อมต่อแบบ ๑๐/๑๐๐/๑๐๐๐ Base-T จ านวนไม่น้อยกว่า ๒ ช่อง 
    ๖.๔ มีช่องเชื่อมต่อส าหรับบริหารจัดการอุปกรณ์ (Management interface) จ านวนไม่น้อยกว่า ๑ ช่อง 
    ๖.๕ มี Console port หรอื Serial port จ านวนไม่น้อยกว่า ๑ ช่อง 
    ๖.๖ สามารถให้บริการ DNS, DHCP, FTP, TFTP และ NTP ไดเ้ป็นอย่างน้อย 
    ๖.๗ สามารถรองรับ DNS Query ได้ไม่น้อยกว่า ๔๕,๐๐๐ Queries per Second และรองรับ DHCP Lease ได้
ไม่น้อยกว่า ๓๐๐ Leases per Second 
    ๖.๘ สามารถท างานกับ IPv4 และ IPv6 ส าหรับ DNS, DHCP และ IP Address Management ได ้
    ๖.๙ สามารถท า DHCP Fingerprinting ที่สามารถระบุถึงข้อมูลของอุปกรณ์ เช่น OS และ Device Type ได้เป็น
อย่างน้อย 
    ๖.๑๐ รองรับการท า Access list หรือ Rule หรือ Filter บน DHCP เพ่ือกรองการจ่าย IP Address ด้วยเงื่อนไข
จาก MAC Address และ DHCP Option หรือจาก DHCP Fingerprint ไดเ้ป็นอย่างน้อย 
    ๖.๑๑ สามารถท างานแบบ Authoritative DNS ทั้งแบบ Primary (Master) และ Secondary (Slave) ได้ โดย
รองรับ Stealth Mode หรือ Hidden DNS Server เพ่ือความปลอดภัยของระบบ 
    ๖.๑๒ สามารถใช้งานกับ DNS Record แบบ A, AAAA, PTR, NS, MX, CNAME และ TXT ไดเ้ป็นอย่างน้อย 
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    ๖.๑๓ สามารถท างานแบบ Recursive DNS เพ่ือตรวจสอบ Queries กับ Internet Root Servers โดยสามารถ
ก าหนด Forwarder IP Address และ Custom Root Name Servers ได ้
    ๖.๑๔ รองรับการท า DNSSEC (DNS Security Extensions) และ DNSSEC Validation เพ่ือป้องกันการโจมตี
ข้อมูล DNS ได้ 
    ๖.๑๕ สามารถป้องกันการโจมตี DNS DDoS แบบ NXDOMAIN Attack และ Phantom Domain Attack ได้ 
    ๖.๑๖ สามารถท า DNS Firewall เพ่ือป้องกันมัลแวร์ติดต่อกับ C&C Sites, Ransomware, DoH domain, DoH 
IPs, Bogon, APTs, malware download, Active phishing site และ Bots ผ่าน DNS ได้ โดยสามารถก าหนด 
Policy ให้ Block, Redirect และ Log ได้เป็นอย่างน้อย พร้อมทั้งมี Threat Intelligence Feed ที่สามารถอัพเดทได้
อัตโนมัติ 
    ๖.๑๗ สามารถป้องกันการขโมยข้อมูล (DNS Data Exfiltration) ผ่านทาง DNS queries ด้วยการใช้ Machine 
learning ในการวิเคราะห์ข้อมูล DNS queries and responses หรือ DNS Transaction Inspection ได ้
    ๖.๑๘ มีข้อมูล Threat Intelligence Feeds อย่างน้อย ๙ Threat Feeds 
    ๖.๑๙ ต้องถูกท าการปิด Service ที่ไม่จ าเป็นต่อระบบมาจากโรงงานผู้ผลิต (Hardened Appliances and 
Operating Systems) และต้องไม่อนุญาตให้ Login ด้วย Root โดยมีเอกสารจากเจ้าของผลิตภัณฑ์ ที่ไม่ใช่หนังสือ
รับรองผลิตภัณฑ์ที่เขียนขึ้นเอง 
    ๖.๒๐ มี Power Supply จ านวนไมน่อยกวา ๒ ชุด ท างานแบบ Redundant และ Hot-swap ได้ 
    ๖.๒๑ มีระบบออกรายงาน โดยมีคุณสมบัติอย่างน้อยดังนี้ 
   ๖.๒๑.๑ เป็น Hardware Appliance หรือ Virtual Appliance ที่ออกแบบมาส าหรับ Reporting หรือ 
Event Correlation โดยเฉพาะ 
   ๖.๒๑.๒ สามารถบริหารจัดการจากศูนย์กลาง (Centralize Management) เพ่ือความสะดวกและความ
ปลอดภัยในการบริหารจัดการ 
   ๖.๒๑.๓ รองรับปริมาณ Indexed Event ได้ไม่น้อยกว่า ๕ GB ต่อวัน หรือ ๑๕,๐๐๐ EPS 
   ๖.๒๑.๔ มี Pre-Configured reports ไม่น้อยกว่า ๘๐ Pre-Configured report และรองรับการท า
รายงาน DNS, DHCP, IP address management, discovery และ security ได ้
   ๖.๒๑.๕ ระบบออกรายงานต้องมีเครื่องหมายการค้าเดียวกันกับระบบ DNS, DHCP และ IP Address 
Management 
   ๖.๒๑.๖ มี Reports เกี่ยวกับ DNS Services ดังต่อไปนี้เป็นอย่างน้อย 
    (๑) DNS Top Requested Domains 
    (๒) DNS Replies Trend 
    (๓) DNS Cache Hit Rate Trend 
    (๔) DNS Query Rate By Query Type 
    (๕) DNS Response Latency Trend 
    (๖) DNS Top Clients 
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    (๗) DNS Statistics Per Zone 
    (๘) DNS Top Clients Per Domain 
    (๙) DNS Top NXDOMAIN 
    (๑๐) DNS Top Timed-Out Recursive Queries 
    (๑๑) DNS Query Trend Per IP Block Group 
   ๖.๒๑.๗ มี Reports เกี่ยวกับ DNS Security ดังต่อไปนี้เป็นอย่างน้อย 
    (๑) DNS Top RPZ Hits 
    (๒) Malicious Activity By Client 
    (๓) DNS Firewall Executive Threat Report 
    (๔) Threat Protection Event Count By Time/Severity/Category 
    (๕) Threat Protection Top Rules Logged By IP Address 
   ๖.๒๑.๘ มีลิขสิทธิ์ใช้งานได้อย่างน้อย ๓ ปี 
 
๗. เครื่องคอมพิวเตอร์แม่ข่ายส าหรับประมวลผลระบบงานด้านทรัพย์สินทางปัญญา จ านวน ๒ เครื่อง โดยแต่ละ
เครื่องมีคุณสมบัติอย่างน้อยดังนี้ 
    ๗.๑ มีหน่วยประมวลผลกลาง (Processor) ชนิด Intel Xeon Gold ไม่น้อยกว่า ๑๖ แกนหลัก (๑๖ Core) ที่มี
ความเร็วสัญญาณนาฬิกา (Clock Speed) ไม่น้อยกว่า ๒.๓ GHz หรือดีกว่า จ านวน ๒ หน่วย 
    ๗.๒ มีหน่วยความจ าหลัก (RAM) ชนิด ECC DDR4 ความเร็ว BUS ไม่น้อยกว่า ๒๙๓๓ MHz หรือดีกว่า มีขนาด
รวมไม่น้อยกว่า ๑.๕ TB 
    ๗.๓ มีหน่วยควบคุมในการจัดการ RAID ชนิดที่รองรับการท า RAID ๐/๑/๑๐/๕/๕๐ ได้เป็นอย่างน้อย 
    ๗.๔ มีหน่วยเก็บข้อมูลส ารอง (Hard Drive) แบบ Hot-swap SSD หรือดีกว่า ซึ่งมีความจุก่อนการ Format ขนาด
ไม่น้อยกว่า ๒๔๐ GB จ านวนไม่น้อยกว่า ๒ หน่วย และรองรับการเพ่ิมขยายได้ไม่น้อยกว่า ๑๐ หน่วย 
    ๗.๕ รองรับ Internal disk แบบ M.2 SATA SSDs ได้ไม่น้อยกว่า ๒ หน่วย และสามารถการท า RAID ๑ (mirror) 
ได้เป็นอย่างน้อย 
    ๗.๖ มีส่วนเชื่อมต่อกับระบบเครือข่าย (Network Controller) แบบ ๑ GbE (RJ45) จ านวนไม่น้อยกว่า ๒ Ports 
และแบบ ๑๐ GbE SFP+ จ านวนไม่น้อยกว่า ๒ Ports พร้อมอุปกรณ์ Transceivers Module ๑๐G SFP+ จ านวน 
๒ ชุด ต่อเครื่อง 
    ๗.๗ มีส่วนเชื่อมต่ออุปกรณ์ Storage แบบ FC ที่มีความเร็วไม่น้อยกว่า ๑๖ Gbps จ านวนไม่น้อยกว่า ๒ Ports 
พร้อมอุปกรณ์ FC Transceiver Module ๑๖G จ านวน ๒ ชุด ต่อเครื่อง 
    ๗.๘ มี Port System Management โดยเฉพาะ แบบ RJ-45 ไม่น้อยกว่า ๑ Port และสามารถบริหารจัดการด้วย 
Remote console ผ่าน Web browser ได้ 
    ๗.๙ มี PCI Express ๓.๐ รวมไม่น้อยกว่า ๓ slots 
    ๗.๑๐ มี Port USB รวมไม่น้อยกว่า ๔ ports 
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    ๗.๑๑ รองรับเทคโนโลยี IPMI 2.0, REST API และ TPM 1.2 ได้เป็นอย่างน้อย 
    ๗.๑๒ มีหน่วยจ่ายกระแสไฟฟ้าภายในเครื่อง (Power Supply unit) จ านวนไม่น้อยกว่า ๒ หน่วย ที่มีคุณสมบัติ
ท างานทดแทนกันได้โดยมอัตโนมัติ (Redundant) และสามารถถอดเปลี่ยนได้ทันที (Hot-swap) 
    ๗.๑๓ มีระบบพัดลมระบายความร้อนภายในเครื่อง (Fan) แบบ Redundant และสามารถถอดเปลี่ยนได้ทันที 
(Hot-swap) 
    ๗.๑๔ มีระบบการเตือนถึงความเป็นไปได้ในการช ารุดเสียหายของอุปกรณ์ล่วงหน้าส าหรับ Processor, Voltage 
Regulator, Memory, Internal Hard Disk, Power Supplies, Fan และ RAID Controller ได้เป็นอย่างน้อย 
    ๗.๑๕ เป็นคอมพิวเตอร์แม่ข่ายที่ได้รับการออกแบบส าหรับติดตั้งกับตู้อุปกรณ์สื่อสารมาตรฐาน (๑๙" Rack) 
โดยเฉพาะและขนาดไม่เกิน ๑U พร้อมอุปกรณ์ Rack ในการติดตั้ง 
    ๗.๑๖ ต้องผ่านมาตรฐาน FCC (Class A), UL หรือ CSA และ Energy star 2.1 เป็นอย่างน้อย และรองรับการ
ท างานในอุณหภูมิตั้งแต่ ๕ องศาเซลเซียส ถึง ๔๕ องศาเซลเซียส ได้เป็นอย่างน้อย 
 
๘. อุปกรณ์จัดเก็บข้อมูลภายนอกแบบต่อขยายเพิ่มเติม (Expansion Enclosures) จ านวน ๑ เครื่อง โดยมี
คุณสมบัติอย่างน้อยดังนี้ 
    ๘.๑ เป็นอุปกรณ์ที่ท าหน้าที่ต่อขยายหน่วยจัดเก็บข้อมูลส าหรับแบบภายนอกส าหรับ Lenovo DE2000H ที่กรม
ทรัพย์สินทางปัญญาใช้งานอยู่ พร้อมจัดหาสายสัญญาณและอุปกรณ์ต่อพ่วงที่รองรับและเข้ากันได้กับอุปกรณ์ดังกล่าว 
    ๘.๒ มีหน่วยจัดเก็บข้อมูล (Hard Drive) ชนิด SFF SSD แบบ Hot Swap ขนาดไม่น้อยกว่า ๗.๖๘ TB จ านวนไม่
น้อยกว่า ๒๔ หน่วย 
    ๘.๓ สามารถติดตั้งในตู้เก็บอุปกรณ์ (Rack-mountable) ขนาด ๑๙ นิ้ว ได ้
 
๙. เครื่องคอมพิวเตอร์โน้ตบุ๊คส าหรับงานประมวลผล จ านวน ๑ เครื่อง โดยมีคุณสมบัติอย่างน้อยดังนี้ 
    ๙.๑ มีหน่วยประมวลผล (Processor) รุ่น Intel Core i5 Gen ๑๑ หรือดีกว่า ท างานที่ความถ่ีสัญญาณนาฬิกา 
(Clock Speed) ไม่น้อยกว่า ๒.๔ GHz  
    ๙.๒ มีหน่วยความจ า (Memory) ชนิด LPDDR4x หรือดีกว่า มีขนาดรวมไม่น้อยกว่า ๘ GB 
    ๙.๓ มีหน่วยประมวลผลภาพ (Graphic) แบบ Intel Iris Xe Graphic หรือดีกว่า 
    ๙.๔ มีหน่วยแสดงผลภาพ (Display) ขนาด ๑๔ นิ้ว แบบ IPS ที่มีความละเอียดไม่ต่ ากว่า ๑๙๒๐ x ๑๒๐๐ 
    ๙.๕ มีหน่วยจัดเก็บข้อมูลชนิด Solid State Drive แบบ M.2 ขนาดไม่น้อยกว่า ๑ TB หรือดีกว่า 
    ๙.๖ มีช่องเชื่อมต่อระบบเครือข่าย (Network Interface) แบบ Gigabit Ethernet หรือดีกว่า แบบภายนอก 
(External) มีเครื่องหมายการค้าเดียวกับผลิตภัณฑ์ที่เสนอ 
    ๙.๗ สามารถเชื่อมต่อสัญญาณผ่านเครือข่ายไร้สายแบบ Wi-Fi (IEEE 802.11b, g, n, ac) และ Bluetooth ได้ 
    ๙.๘ มีช่องเชื่อมต่อ (Interface) แบบ USB 3.2 หรือดีกว่า จ านวนไม่น้อยกว่า ๒ พอร์ต และแบบ  
Thunderbolt 4 / USB 4 หรือดีกว่า จ านวนไม่น้อยกว่า ๒ พอร์ต 
    ๙.๙ มีพอร์ตแสดงผลแบบ HDMI 2.0 หรือดีกว่า จ านวนไม่น้อยกว่า ๑ ช่อง 
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    ๙.๑๐ มีแป้นพิมพ์ (Keyboard) อักษรภาษาไทย ภาษาอังกฤษ ตัวเลข และเครื่องหมายต่างๆ ติดอยู่บนแป้นพิมพ์
อย่างชัดเจนถาวร 
    ๙.๑๑ มี Mouse แบบ USB ชนิด optical Mouse หรอืดีกว่า มีเครื่องหมายการค้าเดียวกับผลิตภัณฑ์ที่เสนอ 
    ๙.๑๒ มี Power Adapter แบบ USB-C ขนาดไม่น้อยกว่า ๔๕W มีเครื่องหมายการค้าเดียวกับผลิตภัณฑ์ที่เสนอ 
    ๙.๑๓ ได้รับรองมาตรฐานอย่างน้อยดังนี้ 
   (๑) ความปลอดภัยด้านไฟฟ้าตามมาตรฐาน UL 
   (๒) การแผ่กระจายของคลื่นความถี่วิทยุตามมาตรฐาน FCC 
   (๓) ด้านการประหยัดพลังงานตามมาตรฐาน Energy Star หรือดีกว่า 
   (๔) มาตรฐานด้านสิ่งแวดล้อม EPEAT Gold 
    ๙.๑๔ ตัวเครื่องที่เสนอต้องมีน้ าหนักรวม Battery ไม่เกิน ๑.๒ กิโลกรัม และได้รับรองมาตรฐาน MIL-STD-810H 
เพ่ือให้สะดวกในการพกพาและมีความทนทานต่อการน าไปใช้ในงานในสภาวะแวดล้อมที่ไม่เหมาะสมได้ 
    ๙.๑๕ มีระบบปฏิบัติการ Microsoft Windows ๑๐ Professional (๖๔ bit) แบบสิทธิการใช้งานประเภทติดตั้ง
มาจากโรงงาน (OEM) ที่มีลิขสิทธิ์ถูกต้องตามกฎหมาย 
    ๙.๑๖ มีโปรแกรม Microsoft Office Home & Business ๒๐๒๑ (FPP) ที่มีลิขสิทธิ์ถูกต้องตามกฎหมาย ติดตั้งลง
ในเครื่องคอมพิวเตอร์โน้ตบุ๊กที่เสนอ 
    ๙.๑๗ มีกระเป๋าแบบสะพายหลังที่ออกแบบมาส าหรับใส่เครื่องคอมพิวเตอร์โน้ตบุ๊ก โดยมีเครื่องหมายการค้า
เดียวกันกับเครื่องคอมพิวเตอร์โน้ตบุ๊กที่เสนอ จ านวน ๑ หน่วย 
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